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Rezumat / Abstract

Rezumat in limba romana: Lucrarea analizeaza securitatea unor site-uri standard construite pe
platforma WordPress si compara evolutia platformei intre doua versiuni majore (5.0 si 5.4). O
prima parte principald se referd la testarea la nivel de server (serverul https://olivian.ro).
Urmeaza o parte in care se face o testare la nivel de instanta WordPress, se testeaza cu diferite
solutii de securitate doua instalari de WordPress, WordPress 5.0, https://olivian.ro/wp50/, si
WordPress 5.4, https://olivian.ro/wp54/. Lucrarea se incheie cu solutii pentru 0 parte din

problemele observate.
Domeniu principal: Securitate aplicatii web.
Domenii adiacente: Programare, gazduire, managementul aplicatiilor web.

Tipul lucrarii: cercetare.

English language abstract: The paper analyzes the security of standard-built web sites on the
WordPress platform and compares the evolution of the platform between two major versions
(5.0 and 5.4). The first main part refers to testing at the server level (https://olivian.ro server).
Next, a WordPress instance-level test is performed: two WordPress installations are tested with
different security solutions - WordPress 5.0, https://olivian.ro/wp50/, and WordPress 5.4,

https://olivian.ro/wp54/. The paper finishes with solutions to some of the noticed problems.
Main field: Web application security.
Other fields: Programming, hosting, web application management

Type of work: research.
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Introducere

Tn lucrarea de fata am avut ca obiectiv o comparatie ntre securitatea platformei de gestionare
a continutului WordPress pentru doua versiuni de WordPress distincte - 5.0 si 5.4. Am urmarit
in paralel sa vad cum a evoluat securitatea versiunii de WordPress intre doud versiuni destul
de importante, si, la data inceperii cercetarii (aprilie 2020), recente - WordPress 5.0 a fost lansat
in 6 decembrie 2018, iar in 31 martie 2020 a aparut WordPress 5.4. Am testat initial serverul
de pe hosting-ul site-ului propriu, olivian.ro (testare la nivel de server), ulterior am testat doua
instalari de WordPress distincte - WordPress 5.0, aici: https://olivian.ro/wp50/, si WordPress
5.4, aici: https://olivian.ro/wp54/ (testare la nivel de instantd). La final, am cautat solutii pentru

problemele gasite.

De ce am ales tema - securitate pe WordPress? Experienta personala cu WordPress a inceput
cu un site pe WordPress.com (e diferit fata de WordPress.org) al carui prim articol a fost in 19
noiembrie 2007 si, ulterior, a ajuns la vreo 40 de articole. Am continuat cu un blog pe domeniul
propriu, bazat pe WordPress-ul pe care il vom analiza in lucrarea de fata, WordPress.org, prin
martie 2008. Am inceput, pe masura ce foloseam WordPress.org, sa folosim platforma nu atét
pentru a crea bloguri, cat site-uri de prezentare pentru diferite entitati (ONG-uri, scoli, clienti
in colaborare cu un PFA - Persoana Fizica Autorizata). Am Tnregistrat ulterior mai multe
domenii web, impartite intre tipuri de activitati si diferite de limbi Tn care erau scrise articolele,
urmand ca in 9 aprilie 2012 sa inregistram olivian.ro si sa unim toate vechile platforme pe una

singurd, pe care lucram si astazi.

Tn toamna anului 2018 am nceput o colaborare ca dezvoltator pe platforma WordPress pentru
0 agentie de web design si development din Bucuresti, activitate pe care o desfasuram si la data

scrierii acestei lucrari (luna mai 2020). Am lucrat mult mai intens, astfel, pe platforma

WordPress.

Am lucrat la lansarea a mai mult de 100 de site-uri pe platforma WordPress, cu intensitate a
implicarii diferita (instalarea unei teme/template pentru un site deja lansat, reinstalarea unei
alte teme pentru un site deja lansat, site realizat de la zero - scris cod, contributie semnificativa
la realizare site). De asemenea, am gestionat de-a lungul timpului (mentenanta WordPress -
actualizari site-uri) cateva zeci de site-uri. De asemenea, am folosit din perspectiva de blogger,
autor de articole, platforma WordPress pentru a scrie cateva mii de articole pe diferite

platforme, avem asadar si experienta pe partea de folosire a platformei.
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Pe partea de programare / cunostinte Internet, in afara programului de masterat curent
(Universitatea "Titu Maiorescu" din Bucuresti - Masterat Securitatea sistemelor informatice si
a retelelor informationale), am absolvit un liceu profil informatic, am urmat cursurile unui
masterat in IT (Modelare si Tehnologii Informatice - Universitatea ,,Ovidius” din Constanta),
si am lucrat aproape continuu din martie 2006 la diferite locuri de munca care presupuneau
folosirea intensa a Internetului (in principal - SEO, Search Engine Optimization - optimizare

pentru motoarele de cautare, dar si uzabilitate, UX - User Experience).

Ca nota de redactare a lucrarii, pentru un paragraf in care am citat exact, sau aproximativ, o
resursd, am pus la final de paragraf sursa. Dar daca dupa un paragraf urma o enumerare, am
pus sursa doar la paragraful de sus, chiar la finalul lui, 1asand sa se inteleagd ca enumerarea
face parte din paragraful citat si contine referinta. Am evitat astfel sa punem sursa la fiecare
item al unei enumerari, nu ar fi fost placut vizual ca daca e o enumerare cu 5 elemente cu

aceeasi sursd, sa mentionam sursa la fiecare element din cele 5.
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Capitolul 1. Aspecte teoretice

1.1. Motivatia demersului

Conform "Ghidului Pentru Securizarea Aplicatiilor Si Serviciilor Web. Versiunea 1.0 — 24
Februarie 2012." (Centrul National de Raspuns la Incidente de Securitate Ciberneticd), "o etapa
esentiala pentru orice dezvoltator de aplicatii web este identificarea acestor vulnerabilitati si
tratarea acestora corespunzator". Am pornit de la aceasta observatie in incercarea de a gasi cele
mai importante aspecte ale securitatii unei instante de WordPress. Astfel, am dorit sa testam
cat de sigura este o implementare de WordPress, in varianta standard. (Ghid pentru securizarea

aplicatiilor si serviciilor Web. Versiunea 1.0 — 24 februarie 2012, 2012)

Tema lucrarii de fatd este foarte generoasa. "Securitatea in WordPress" este un subiect dezbatut
intens Tn numeroase lucrari. Lista bibliografica a lucrarii curente are o parte din resursele
identificate, nsa cu siguranta lista este mult mai bogata. Ce am incercat sa facem in aceasta
lucrare a fost sa cautam sa venim cu analize recente, unele din ele pentru versiuni de WordPress
recente (5.0 si 5.4), si sa analizam o instalare fara nicio setare suplimentara facuta. Am analizat
WordPress atat la nivel de server (hosting), cét si la nivel de instanta WordPress cu setari
standard. Am cautat, de asemenea, si gasim solutii pentru problemele intdmpinate. Tn acest
sens, prin complexitate, data recenta a analizei si combinatie intre partea practica a problemelor

si cea a solutiilor, demersul are caracteristici unice, la momentul redactarii.
1.2. Limitari ale demersului

Exista numeroase aspecte in afara scopului lucrarii de fatd. Spre exemplu, in ceea ce priveste
domeniul de aplicare a Regulamentului (UE) 2016/679, acesta "se aplica prelucririi datelor cu
caracter personal, efectuata total sau partial prin mijloace automatizate, precum si prelucrarii
prin alte mijloace decét cele automatizate a datelor cu caracter personal care fac parte dintr-un
sistem de evidenta a datelor sau care sunt destinate sa faca parte dintr-un sistem de evidenta a
datelor." (Ghid intrebari si raspunsuri cu privire la aplicarea regulamentului (UE) 2016/679,
fard datd) In acest sens, existi numeroase aspecte care tin de prelucrarea datelor cu caracter
personal, asadar de securitatea unui site, care nu au fost analizate in lucrarea de fata. Analiza
s-a restrans exclusiv asupra securitatii WordPress unei instaldri standard, fara particularizari
ale acesteia (template-uri / teme / grafica), fara materiale aditionale (pluginuri / module), fara

nicio pagind / articol / comentariu addugate in site. Desigur, acest lucru lasa mult loc de testare
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in alte posibile lucrari, iar ca aspect pozitiv al acestui tip de demers a fost faptul ca, prin axarea

pe niste aspecte specifice, am putut testa in amanunt, am putut aprofunda bine tema aleasa.

In altd ordine de idei, probabil cea mai mare limitare a testelor efectuate pe server si pe cele
doud instante de WordPress a fost aceea ca nu pot inlocui, cel putin in momentul de fata,
experienta unei persoane care analizeaza un site. Testele facute au avut aceasta limitare. Am
incercat sa gasim o rezolvare acestei probleme prin furnizarea, Tn capitolul dedicat solutiilor

concrete, a unor pasi manuali ce pot fi facuti pentru a imbunatati securitatea WordPress.
1.3. De ce am ales WordPress ca platforma pentru a fi testata?

Initial, WordPress a fost initial o ramura a unui software mai vechi numit b2/cafelog.
WordPress a fost dezvoltat de Matt Mullenweg si Mike Little. Tn prezent este intretinut de o

echipa de dezvoltatori (inclusiv Matt Mullenweg). (Krol si Silver, 2013)

WordPress a aparut cu succes ca o platforma de blog si s-a extins la un sistem complet de
gestionare a continutului (CMS), care include instrumente si functiile pentru a publica un intreg
site web, fara a necesita o multime de expertiza tehnica sau intelegere. (Sabin-Wilson, fara

datd)

Open source (sursa deschisd) este piatra de temelie a WordPress si a comunitatii \WWordPress.
Mai exact, licenta publica generald (General Public License - GPL) ghideaza principiile care
se referd la dezvoltarea WordPress. Faptul cd WordPress are la baza cod deschis a facilitat

dezvoltarea lui. (Brazell, 2010)
Nota - exista doua tipuri de WordPress (Smith si McCallister, 2010):

e Cea mai simpla versiune de utilizat este versiunea gratuita a software-ului WordPress
pentru bloguri, gazduita gratuit de Automattic, disponibila pe WordPress.com.

e Versiunea initiala, si inca mai populara, a WordPress este software-ul gratuit care se
descarca de pe site-ul WordPress.org. Acesta presupune gazduire pe un server web si

domeniu propriu (pe WordPress.com exista posibilitatea de a avea site.wordpress.com).

WordPress este folosit de 63,3% din toate site-urile web al caror sistem de administrare a
continutului (in engleza: CMS, Content Management System) poate fi determinat prin metode
automate. Acest procent este 36,1% din totalul site-urilor web. (Usage Statistics and Market
Share of WordPress, May 2020, 2020) Cu alte cuvinte, mai mult de unul din 3 site-uri de pe
Internet folosesc WordPress drept CMS.
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Motive pentru care este ales WordPress: usor de folosit, flexibil, personalizabil, gratuit si open

source (licenta liber de folosit, in anumite termene). (Valk et al., fara data)

Tn ceea ce priveste varianta de WordPress folosita, conform unor statistici din 12 mai 2020,
76,5% din site-uri folosesc WordPress versiunea 5 (cu toate subramurile ei, la data de 12 mai
2020 cea mai recenta versiune este 5.4.1), 21,9% din site-uri folosesc ramuri ale versiunii 4,

conform tabelului de mai jos:

Versiunea 5 _ 76.5%

Versiunea 4 N 21.9%

Versiunea 3 11.3%
Versiunea 2 |10.2%

Versiunea 1 | Mai putin de 0.1%

W3Techs.com, 12 mai 2020

Figura 1.3.1. Procente de site-uri web care utilizeaza diferite versiuni de WordPress
Asadar, aproximativ 3 din 4 site-uri folosesc WordPress varianta 5 si sub-ramuri ale sale.

Am ales sa testam versiunea 5.0 (prima versiune oficiala, non-beta / non-testare, din ramura 5
a WordPress), in comparatie cu versiunea 5.4 (una din ultimele versiuni, chiar ultima la
momentul Tnceperii acestei cercetari), pe baza unei cercetdri anterioare pe site-ul CVE®.

(Wordpress: CVE security vulnerabilities, versions and detailed reports, fara data)

Nota - sunt doua tipuri de versiuni WordPress - minore si majore. Pentru intelege diferenta
dintre cele doua, trebuie analizat numarul versiunii WordPress. Lansarile majore schimba una
dintre primele doud cifre din numadrul versiunii (de exemplu, 4.0.8 la 4.1.0 este o actualizare
majora). Comunicarile minore modificd numarul versiunii minore, care este cifra dupa al doilea

punct zecimal (de exemplu, 4.0.8 la 4.0.9). (MacDonald, 2014)

Conform site-ului The MITRE Corporation, pe site-ul CVE® apare o lista de inregistrari -
fiecare din ele cu numar de identificare, descriere si referinta publica - pentru vulnerabilitati de
securitate cibernetica cunoscute public. Datele din CVE sunt utilizate in numeroase produse si
servicii de securitate ciberneticd din Intreaga lume, inclusiv in baza de date nationala a

vulnerabilitatilor din S.U.A., NVD, Baza de date nationala a vulnerabilitatilor din S.U.A. (in
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limba engleza: National Vulnerability Database). (CVE - Common Vulnerabilities and

Exposures (CVE), fara data)

Versiune WordPress Numar rezultate URL folosit pentru date (sursa datelor)

(potentiale brese,

documentate public)

(orice versiune; probabil 294
cele mai vechi versiuni

sunt cele mai afectate)

2 39
3.1.3 48
4 33
5.0 RC2 10
5.2.2 7
5.4 0

https://www.cvedetails.com/vulnerability-list/vendor_id-
2337/product_id-4096/

https://www.cvedetails.com/vulnerability-list/vendor_id-
2337/product_id-4096/version_id-31373/opxss-1/Wordpress-
Wordpress-2.0.html

https://www.cvedetails.com/vulnerability-list/vendor_id-
2337/product_id-4096/version_id-121203/Wordpress-
Wordpress-3.1.3.html

https://www.cvedetails.com/vulnerability-list/'vendor_id-
2337/product_id-4096/version_id-176072/Wordpress-
Wordpress-4.0.html

https://www.cvedetails.com/vulnerability-list/'vendor_id-
2337/product_id-4096/version_id-276684/Wordpress-
Wordpress-5.0.html

https://www.cvedetails.com/vulnerability-list/vendor_id-
2337/product_id-4096/version_id-335030/Wordpress-
Wordpress-5.2.2.html

Nelistata nicio problema

Tabel 1.3.1 Numar vulnerabilitati afisate public pe site-ul CVE® (Wordpress: CVE security

vulnerabilities, versions and detailed reports, fara data)

Am prezentat, mai jos, rezultatele si in format grafic, am inclus si o linie a tendintelor. Ca

interpretare personald a datelor, este firesc ca in momentul de fata sa fie relativ putine brese

cunoscute pentru versiunea 5.4, dar probabil situatia se va schimba in cateva luni, odata cu

descoperirea a noi vulnerabilitati. (Wordpress: CVE security vulnerabilities, versions and

detailed reports, fara data)
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Evolutie numar probleme de securitate cunoscute public in 12 mai 2020, conform site-ului CVE®

—
(orice versiune; 2 3.1.3 4 5.0RC2 5.2.2 5.4
-50 probabil cele mai
vechi versiuni sunt
0o cele mai afectate)
— \ersiune WordPres Numé&r rezultate (potentiale brese de securitate, documentate public) Linear {Numar rezultate | potentiale brese d e securitate, documentate public))

Figura 1.3.2. Evolutie numar probleme de securitate cunoscute public in 12 mai 2020,
conform site-ului CVE® (Wordpress: CVE security vulnerabilities, versions and detailed

reports, fara data)

Tendinte ale vulnerabilitatilor in timp

impartire

o # . T Executare Overflow Corupe.re .SQL. TS Ifavigare I Ocntlire a 'Ohﬁnert-i Oh.t,ilnerf SEE Inclt:ld.ere #exp!oit-
Vulnerabilitati cod memorie  Injection directoare Hitp unui lucru informatii  privilegii de fisiere uri
2004 2 1 1
2005 10 5 3 2 3
2006 16 1 2 1 £ 1 3
2007 40 2 13 7 19 3 El 2 1
2008 27 2 4 3 S 4 1 2 2
2009 12 3 1 3 1 3 1 2
2010 2 1 1
2011 11 1 2 a
2012 24 2 2 2 9 5 3 3 z
2013 19 1 1 8 3 2 1
2014 29 3 3 1 8 1 6 2 3 1
2015 11 1 2 1 7 1 1 1
2016 20 1 9 6 1 1
2017 43 1 1 4 14 4 El 2 5
2018 17 1 4 El 1 3 1
2019 11 2 z 1 1 1
Total 294 18 41 24 108 12 1 34 33 1 19 1 10
% din toate 6.1 13.9 0.0 0.0 8.2 36.7 4.1 0.3 11.6 11.2 0.3 6.5 0.3

Figura 1.3.3. Tendinte ale vulnerabilitatilor [WordPress] in timp, conform site-ului CVE®

(Wordpress: CVE security vulnerabilities, versions and detailed reports, fara data)

Hannes Trunde si Edgar Weippl (University of Applied Sciences Technikum Wien, Viena,
Austria) au realizat o analiza a exploit-urilor (vulnerabilitati) disponibile public. A fost utilizata
functia de cautare din Exploit-DB pentru a gasi toate exploit-urile referitoare la nucleul (core),
plugin-urile si temele WordPress. In total, 488 de inregistrari de tip exploit intre anii 2003 si

2014. 405 din cele 488 de Inregistrari vizau plugin-uri. Dupd prima lansare WordPress din
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2003, majoritatea vulnerabilitatilor au fost gasite in nucleu / core. Aceasta tendinta s-a schimbat

n 2008, asa cum este descris in figura de mai jos. (Trunde si Weippl, 2015)

160

140

120

100

80

m WordPress Core
» Pluginuri

60

40

20

Figura 1.3.4. Distribuirea exploit-urilor pe 15 categorii de exploatari, WordPress, 2003-2014
(Trunde si Weippl, 2015)

Tntr-o comparatie a celor mai populare sisteme de management al continutului (CMS) -
WordPress, Joomla!, Drupal, Magento -, se observa o tendintd de crestere a infectiilor pe
WordPress. Din suma infectiilor (cunoscute) ale celor 4 platforme, WordPress a inregistrat o
crestere de la 90% la 94% in intervalul 2018-2019. Datele provin din "2019 Website Threat
Research Report", raport al atacurilor din 2019. Pentru a intelege o imagine de ansamblu asupra
datelor stranse, peste 170 de milioane de incercari de atacuri au fost oprite folosind Sucuri

Firewall. (Sucuri - Website Threat Report 2019, fara data)
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Figura 1.3.5. Comparatie intre sisteme de management al continutului, 2018/2019 (Sucuri -

Website Threat Report 2019, fara data)

1.4. Cele mai mari riscuri de securitate pentru aplicatii web, in general

Conform OWASP, cele mai mari 10 riscuri de securitate pentru aplicatii web sunt: (OWASP
Top Ten Web Application Security Risks | OWASP, fara data)

1.

SQL injection. SQL, Structured Query Language, este un limbaj de interogare structurat
pentru sisteme de manipulare a bazelor de date relationale.

Autentificare necorespunzatoare.

Expunerea datelor sensibile.

Entitati externe XML (XXE). XML, Extensible Markup Language, este un limbaj de
marcare pentru crearea de alte limbaje de marcare. XXE, XML external entity injection,
este 0 vulnerabilitate de securitate web care permite unui atacator sa interfereze cu
prelucrarea unei aplicatii de date XML.

Control de acces necorespunzator.

Configurare gresita de securitate.
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7. XSS pentru scripturi de site-uri. XSS, Cross Site Scripting - introducere cod HTML sau
JavaScript in pagini Th mod automat. HTML, HyperText Markup Language, este un
limbaj pentru creare pagini web.

8. Deserializare nesigura.

9. Utilizarea componentelor cu vulnerabilitati cunoscute.

10. Logare si monitorizare insuficiente.
1.5. De ce ar proteja cineva o instanta de WordPress?

Daca un utilizator are un site foarte nesigur, atunci script kiddies (hackeri care folosesc
scripturi, bucati de cod, standard de atac asupra unui site) vor avea accesul asupra unui site
pana la eliminarea accesului. Pe de alta parte, un site bine securizat este un motiv de descurajare
pentru un hackerul obisnuit. De retinut ca daca un hacker este motivat sa aiba acces asupra site-
ului, si este bun in ceea ce face, va face mari demersuri in a gasi puncte slabe. Acest gen de
hackeri sunt genul despre care nu se poate sti vreodata daca au intrat pe site. Pot intra, obtin

ceea ce au nevoie si nu lasa urme. (Canavan, 2011)
1.6. Creare mediu de testare - doua instalari standard WordPress

Am instalat pe serverul https://olivian.ro doua versiuni de WordPress (5.0 si 5.4) si le-am pus

in doua foldere (directare) usor de retinut: https://olivian.ro/wp50/ si https://olivian.ro/wp54/.

Instalarea a fost cu setarile implicite (limba romana). Nu a fost niciun plugin suplimentar
instalat, doar plugin-urile standard - "Akismet anti-spam" si "Hello, Dolly!", dar nici acestea

nu au fost activate.

Tema de WordPress pentru 5.0 a fost "Twenty Nineteen, Versiunea: 1.0" (varianta implicitd),

iar pentru 5.4 "Twenty Twenty Versiunea: 1.2" (la fel, varianta implicita).
Am creat un singur utilizator, cu drepturi de administrator, pe ambele instalari.

Nu am facut setari suplimentare in admin, de exemplu nu am modificat legaturile / URL-urile

permanente (permalinks), nu am modificat data sistemului, alte asemenea.

Totusi, am dezactivat actualizarile automate in WordPress adaugand aceasta linie de cod in

fisierul wp-config.php: (How to Disable Automatic Updates in WordPress, 2015)

define( 'WP_AUTO UPDATE CORE', false );
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Acest lucru a dezactivat actualizarile automate de WordPress. Am prevenit astfel eventuala
actualizare de versiuni WordPress la alte versiuni minore, lucru care ar fi facut dificila testarea
platformei WordPress in conditii similare de la un test la altul. (How to Disable Automatic
Updates in WordPress, 2015)

Pentru baza de date, am lasat prefixul standard sugerat de WordPress, "wp_", desi acest lucru

nu este recomandat, din motive de securitate.

In cadrul instalarii, am ales o combinatie de nume utilizator si parola complicate, de asemenea
am ales utilizator, parola si nume baze de date complicate, problema la WordPress este ca
aceste lucruri sunt optionale. Da, la alegere parola utilizator, platforma WordPress sugereaza o
parold complicata, si utilizatorul este avertizat ca alege o parola slaba daca face asta, dar este,

totusi, relativ nesigur acest lucru.
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Capitolul 2. Testare WordPress la nivel de

server

2.1. Introducere

Despre scanarea vulnerabilitatilor web, in cartea "WordPress 3 Ultimate Security” se
mentioneaza ca in plus fata de verificarea generald a "sanatatii" unui site, scanarile asupra
serverului au un nivel variabil, sau chiar si niciunul, de evaluare a aplicatiilor web, cum ar fi
WordPress. Tn capitolul de fatdi vom analiza scaniri asupra serverului, la modul general.

(Connelly, 2011)

VVom pune Tn sectiunea Anexe imagini (capturi ecran) cu testele efectuate.
2.2. Testare observatory.mozilla.org

Ca probleme intampinate conform site-ului observatory.mozilla.org, se pot mentiona: (Mozilla
Observatory :: Scan Results for olivian.ro, 2020)

e Nu a fost implementat headerul Content Security Policy (CSP) - Politica de securitate
a continutului (CSP) poate preveni atacuri cross-site (XSS) si clickjacking (deturnare
de clickuri).

e Nu a fost implementat headerul HTTP Strict Transport Security (HSTS) - acest lucru
face in mod implicit ca un browser web si viziteze site-ul prin HTTPS. In general, noi
folosim un plugin de WordPress dedicat care face acest lucru.

e Nu a fost implementat headerul X-Content-Type-Options - acestea sugereaza
browserelor sa nu ghiceasca tipurile MIME de fisiere pe care le furnizeaza serverul
web.

e Nu a fost implementat headerul X-Frame-Options (XFO) - aceasta controleaza daca
site-ul poate fi inclus Tn frame-uri, protejand Tmpotriva atacurilor de tip clickjacking. Tn
prezent, exista si directiva frame-ancestors (Content Security Policy), dar se recomanda
sa fie inca folosita.

e Nu a fost implementat headerul X-XSS-Protection - protejeaza impotriva atacurilor de
scripturi cross-site (XSS) reflectate in IE (Internet Explorer) si Google Chrome, dar a
fost Inlocuita de politica de securitate a continutului. Este utila, incd, pentru a proteja

utilizatorii de browsere web mai vechi.
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Au fost si alte rezultate, dar in principal acestea sunt observatiile la care au fost lucruri de

Tmbunatatit.

Ca interpretare a acestor testari, consideram ca problemele acestea sunt suficient de importante

pentru a le acorda atentie si rezolvare.
2.3. Testare securityheaders.com

Dintre problemele observate - Strict-Transport-Security; Content-Security-Policy; X-Frame-
Options; X-Content-Type-Options; Referrer-Policy; Feature-Policy -, mentionam doar
ultimele doua aspecte, care nu au fost mentionate in testul observatory.mozilla.org: (Helme,
fara data)

e Referrer Policy (politica pentru referreri, sursd) este un antet nou care permite unui site
sa controleze cat de multe informatii include browser-ul cand transmite informatii in

afara site-ului. Se considera ca ar trebui sa fie setate de toate site-urile.

e Feature Policy (politica pentru caracteristici) este un antet nou care permite unui site
sa controleze ce caracteristici si API-uri pot fi utilizate in browser (API, Application

Programming Interface, set de definitii programare).

Despre aceste rezultate putem afirma ca sunt un risc de securitate relativ modern si nou, care

ar ajuta sa il rezolvam pe site-ul testat.

2.4. Testare ssltrust.com.au

Folosind SSLTrust (instrument gratuit de verificare a securitdtii site-urilor web), au fost
verificate mai mult de 60 de baze de date de la companii precum Google, Comodo, Opera,
Securi s.a. S-a testat impotriva malware, spam, am obtinut inclusiv un raport de incredere a
site-ului. Din cele 80 de teste realizate, au fost O pozitive si 8 pentru care testarea nu a avut date
n baza de date. Asadar, un test cu rezultate pozitive (72/80 de teste) sau cel mult neutre (8/80).
(Free Website Safety & Security Check, fara data)

Ca interpretare a rezultatelor, consideram ca rezultatele sunt pozitive (cel mult neutre).

2.5. Testare ssllabs.com

Certification Authority Authorization - Autorizarea Autoritatii de Certificare (CAA),

specificatd in RFC 6844 in 2013, este o propunere de imbunatatire a rezistentei ecosistemului
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PKI cu un nou control pentru a restrictiona care CA pot emite certificate pentru un anumit
nume de domeniu. Desi CAA a fost in starea standard propusa de mai bine de 4 ani, doar o suta
sau doua sute de site-uri au adoptat-o. Forumul CA / Browser (CA / Browser Forum) sprijinul
CAA ca parte a cerintelor de baza standard de eliberare a certificatelor. CAA creeaza un
mecanism DNS care permite proprietarilor de nume de domeniu sa caute lista alba a carora li
se permite sd emita certificate pentru numele lor de gazduire (hosting). (Ristic, 2020) Exemplu

folosire:

example.org. CAA 128 issue "letsencrypt.org". (Ristic, 2020)

Mai jos, SSL (Secure Sockets Layer) este un protocol criptografic pentru comunicatii sigure
pe Internet, la fel ca TLS (Transport Layer Security), IE (Internet Explorer) este un browser
web realizat de compania Microsoft Corporation, Win (Microsoft Windows) este un sistem de

operare, la fel ca i0S (pentru telefoane inteligente, smartphone) sau OS X (desktop).

TLS a evoluat dintr-un protocol de criptare anterior, SSL, care a fost dezvoltat de Netscape.
Versiunea TLS 1.0 a inceput de fapt dezvoltarea ca SSL versiunea 3.1, dar numele protocolului
a fost schimbat inainte de publicare pentru a indica faptul cd acesta nu mai era asociat cu
Netscape. Datorita acestui istoric, termenii TLS si SSL sunt uneori folositi in mod
interschimbabil. Criptarea TLS poate ajuta la protejarea aplicatiilor web de atacuri precum
incalcari de date si atacuri DDOoS. Tn plus, HTTPS-ul protejat de TLS devine rapid o practica
standard pentru site-uri web. (What is Transport Layer Security (TLS)?, fara data)

Interpretare rezultate: consideram ca lipsa SSL ca metoda de criptare nu constituie un motiv de

ingrijorare, dar este un lucru bine de stiut despre propriul site.

24



Rezultatele scanarii au aratat: (Ristic, 2020)

TLS 1.3
TLS 1.2
TLS 1.1
TLS 1.0
SSL 3
SSL 2

IE11/Win7 R

IE11/Win81 R

IE 11 / Win Phone 8.1

R

IE 11 / Win Phone 8.1

Update R

Safari 6 /i0S 6.0.1

Safari7/i0S7.1 R

Safari 7/0S X109 R

Safari8/i0S 8.4 R

Safari 8 / OS X 10.10
R

Da

Da

Nu

Nu

Nu

Nu

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

Serverul a trimis o eroare fatala;

face handshake, proces necesar)

Serverul a trimis o eroare fatala:

face handshake, proces necesar)

handshake failure (nu s-a putut

handshake failure (nu s-a putut

handshake failure (nu s-a putut

handshake failure (nu s-a putut

handshake failure (nu s-a putut

handshake failure (nu s-a putut

handshake failure (nu s-a putut

handshake failure (nu s-a putut

handshake failure (nu s-a putut

Tabel 2.5. Exemple vulnerabilitati gasite pe olivian.ro, conform ssllabs.com (Ristic, 2020)
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2.6. Testare siteguarding.com

Am rulat acest test la nivel de server, si nu de URL (subfolder 5.0 sau 5.4 creat pe olivian.ro),
pentru ca la nivel de URL furnizeaza doar informatiile despre linkurile de pe site catre alte site-
uri. Ori, pe o instalare proaspatda de WordPress nu existd aproape niciun link extern, nu sunt
rezultate relevante, dovada si faptul ca testarea linkurilor de pe site-ul olivian.ro nu a reflectat

niciun link. Am considerat relevanti insa testarea la nivel de server.

Tn primul rand, conform analizei "Server - Name: LiteSpeed". Este util de stiut ca cu o simpla
scanare se poate afla tipul de server al hostingului (gazduirii). (Website Security | Website
Antivirus | Website Firewall | Website File Monitoring | Website Backup | Malware, Virus,

Trojan Removal | Blacklist Removal | SiteGuarding, fara data)

Un prim test este la nivel de "Global Blacklists™ (liste negre, cu site-uri nocive, la nivel global),
pentru care s-au interogat 83 de site-uri, referitor la site-ul olivian.ro, si apoi la nivel de "SPAM
Blacklists" (liste de spamming, trimitere de mesaje comerciale nesolicitate, la nivel global),
unde au fost interogate 95 de site-uri. Toate testele au fost pozitive, in sensul ca nu a fost
raportat nicio prezenta de tip blacklist / spam. Asadar, toate bune. (Website Security | Website
Antivirus | Website Firewall | Website File Monitoring | Website Backup | Malware, Virus,

Trojan Removal | Blacklist Removal | SiteGuarding, fara data)

Ca o concluzie, rezultatele testelor au fost pozitive.
2.7. Testare portswigger.net

Am folosit software-ul Burp Suite Enterprise Edition, o variantd de test disponibila doua
saptamani cu toate functionalitatile, pentru a verifica site-ul olivian.ro. Dupa instalarea locala

a programului, am rulat mai multe teste.

Ca observatii de corectat, si solutii, la final pentru fiecare problema gasita, se pot mentiona:
(Scan Remediation Report, 2020)

e Securitatea strictd a transportului nu este aplicatd. Problema e ca site-ul nu impiedica
utilizatorii sa se conecteze la ea prin conexiuni necriptate. Deoarece HSTS este un
protocol de ,,incredere in prima utilizare” (“trust on first use" - TOFU), un utilizator
care nu a accesat niciodata aplicatia nu a vazut niciodata antetul HSTS si, prin urmare,

va fi in continuare vulnerabil la atacurile SSL. Am mai discutat despre aceste aspecte.
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Camp de parola cu completare automatd activata (autocomplete). Majoritatea
browserelor au capacitatea de a memora credentialele (datele de logare) utilizatorilor
care sunt introduse in formulare HTML. Aceste date pot fi capturate de un atacator care
are controlul asupra computerului utilizatorului. De asemenea, pot fi vulnerabilitati
separate a aplicatiei, cum ar fi scripturile de pe mai multe site-uri. Solutia ar fi aici

"T

introducerea atributului autocomplete="off" in eticheta FORM (pentru a proteja toate
campurile de formular) sau in etichetele INPUT relevante (pentru a proteja campurile
individuale specifice).

Scurgeri de referral (referinta) pentru mai multe domenii (cross-domain Referer
leakage). Cand un browser web face o solicitare pentru o resursa, de obicei se adauga
un antet HTTP, numit antet "Referer", care indica adresa URL a resursei sursa. Daca
resursa solicitata se afla pe un domeniu diferit, atunci antetul Referer este inca in
general inclus in cererea cu mai multe domenii. Dacd adresa URL de origine contine
informatii sensibile din sirul de interogare, cum ar fi un simbol de sesiune, atunci aceste
informatii vor fi transmise celuilalt domeniu. Daca celalalt domeniu nu este pe deplin
de incredere n aplicatie, atunci acest lucru poate duce la un compromis de securitate.
Solutia este utilizarea antetului HTTP Referer-Policy pentru a reduce sansa de a fi
dezvaluite catre terti.

Cookie-uri fara HttpOnly flag. Daca atributul HttpOnly este setat pe un cookie, atunci
valoarea cookie-ului nu poate fi cititd sau setata de JavaScript din partea clientului.
Aceastd masurd face ca anumite atacuri din partea clientului, cum ar fi scripturile
incrucisate (cross-site scripting), sa fie usor mai greu de exploatat. Solutia este setarea
flag-ului HttpOnly pe toate cookie-urile.

Raspuns HTTPS in memoria temporara (care poate fi cache-uit). Browserele pot stoca
o copie locala in cache a continutului primit de la serverele web. Unele browsere,
inclusiv Internet Explorer, fac caching inclusiv pentru site-uri la care se conecteaza prin
HTTPS. Acestea ar putea fi accesate de alti utilizatori ai aceluiasi calculator/dispozitiv.
Solutia este adaugarea urmatoarelor HT TP headers:

o Cache-control: no-store
o Pragma: no-cache

HTML nu specifica charset (codarea caracterelor, de forma UTF-8, de exemplu). Daca
un raspuns in headers afirma ca acesta contine continut HTML, dar nu specifica un set

de caractere (character set), atunci browserul poate analiza HTML-ul pentru a
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determina ce set de caractere foloseste. Prezenta caracterelor non-standard oriunde in
raspuns poate determina browserul sa interpreteze continutul folosind un set standard
de caractere diferit (precum UTF-7, de exemplu). Existd vulnerabilitati de scripturi
cross-site in care pot fi utilizate codari non standard precum UTF-7 pentru a ocoli
filtrele de securitate ale unei aplicatii. UTF-7 - 7-bit Unicode Transformation Format,
este un format de transformare a caracterlor in Unicode, format de texte definit de catre
Unicode Consortium. Pentru fiecare raspuns care contine continut HTML, aplicatia ar

trebui sa includa in antet (headers) o directiva precum:

o charset=I50-8859-1

e Raspuns Frameable (potential clickjacking) - acest aspect a fost discutat anterior.
2.8. Testare apptrana.com

Folosind solutia on-line (in cloud) https://apptrana.com/, am testat serverul olivian.ro. A
rezultat o lista de 12 vulnerabilitati cu importanta medie care necesita protectie folosind reguli
personalizate. De asemenea, o lista de alte 30 vulnerabilitati cu importanta tot medie, dar si

scazuta, sau doar ca nota de informare.
Rezultatele testarii, prezentam doar cele mai relevante aspecte: (AppTrana, fara data)

e Content Security Policy (CSP)/X-Frame-Options nesigura - am discutat despre acest
aspect anterior, nu mai detaliem aici.

e Activarea cachingului browserului - un punct anterior discutat a fost ca in headers nu
am activat caching, raspunsul nostru a fost la acel moment cd am activat browser
caching. Ei bine, se pare ca si browser caching poate fi o problema. Exemple de lucruri
care pot fi expuse prin browser caching: istoria navigarii, HTTP headers, datelor
introduse Tn formulare HTML, cookie-uri, istoric tranzactii si alte tipuri de date. Solutia
ar fi dezactivarea pluginurilor de caching de pe olivian.ro.

e Formular HTML fara protectie CSRF - falsificarea cererii Cross-Site (Cross-Site
Request Forgery - CSRF / XSRF) este o vulnerabilitate n care atacatorul ii pacaleste
pe victima sa faca o solicitare pe care victima nu a facut-0. Se pot folosi pluginuri de
WordPress care sa rezolve acest aspect.

e Listing directoare - acest lucru inseamna ca oricine poate vedea continutul directorului.
Se poate proteja impotriva acestui aspect cu un fisier .htaccess in folderul respectiv.

Afisarea fisierelor dintr-un folder poate include scripturi CGl, fisiere de date sau fisiere
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de tip backup (CGI, Computer-Generated Imagery, se referd la aplicarea graficii
computerizate pentru a crea fisiere imagini).

Dezvaluirea  adresei I[P interne - exemplu concret fiind URL-ul
https://olivian.ro/?attachment_id=http%3A%2F%2F127.0.0.1%3A80 - aici este o
problema faptul ca datele afisate pot duce la atacuri asupra hostingului, aplicatiei web
sau a utilizatorilor. Pe de alta parte, IP-ul respectiv afisat in situatia curenta este
considerat sigur, asadar nu este o problema.

Metoda HTTP OPTIONS activata - metoda HTTP OPTIONS furnizeaza o lista a
metodelor care sunt acceptate de serverul web. Este o solicitare despre optiunile de
comunicare disponibile Tn procesul de solicitare / raspuns. Acest lucru poate expune
informatii sensibile. Un plugin de securitate ar putea rezolva acest aspect.

Fisier de tip documentare detectat la adresa https://olivian.ro/wp-content/plugins/a3-
lazy-load//readme.txt - aceste fisiere, de documentare a aplicatiei (exemplu: readme.txt,
changelog.txt), pot include informatii numele aplicatiei, versiunea. Este de preferat ca
astfel de fisiere sa fie ascunse. Am fost surprinsi ca un plugin a lasat disponibil acest
fisier printr-o navigare tipica, insa daca am sterge acest fisier, la prima actualizare a
plugin-ului fisierul ar fi pus inapoi in mod automat. Solutia ar fi blocarea accesului catre
fisier prin fisierul .htaccess.

Fisier de arhivat (posibil) detectate - a fost gasit in directorul hostingului un posibil
fisier arhiva. In urma testarii concrete a acestei situatii, se observa ca fisierul cu pricina
- https://olivian.ro/wp-content/uploads// - este de fapt un folder, si are o functie de
caching activata, si de asemenea, compresie, dar este un folder tipic de WordPress,
asadar nu este o problema reald. Ar fi putut fi o problema un astfel de fisier daca ar fi
continut o arhiva a site-ului, exista pluginuri de backup care fac astfel de fisiere si nu
ascund suficient de bine calea catre arhiva. In situatia de fata, insa, nu este o problema.
Posibile directoare / fisiere sensibile detectate, anume https://olivian.ro/info.php -
acestea sunt genul de directoare / fisiere care pot expune informatii sensibile. Tntr-
adevar, in urma verificdrii, a rezultat ca este un fisier al serviciului de hosting, care da
informatii despre varianta de PHP folosita, si ce functii PHP sunt activate. Solutia ar fi

blocarea accesului via .htaccess.
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2.9. Testare detectify.com

Conform testului de pe detectify.com, au fost gasite 5 probleme cu importanta medie, 6 cu
prioritate scazuta, si 8 (nu le vom lista pe toate, douda sunt complet irelevante) cu titlu

informativ: (Monitor Your Site's Security | Detectify, fara data)

e Importanta medie - Falsificare Cross Site Request (CSRF / XSRF) - discutat anterior.

e Importanta medie - Dezvaluirea completa a cailor (Full Path Disclosure) - serverul
afiseazd calea completd (URL-ul intreg) catre un script. Combinatd cu alte
vulnerabilitati, ar putea creste rata de succes a atacatorilor. Solutia ar fi ascunderea
acestei cai.

e Importanta medie - Linkuri externe folosind target='_blank'. Acestea au acces
partial la pagina de legatura prin intermediul window.opener. Paginile (sursa si
destinatie) vor fi in legdtura. Partea problematica in a gasi o solutie la aceasta problema
e cd solutia de a deschide linkurile externe in fereastra dedicata a fost addugata de noi
pe site-ul olivian.ro, in mod automat, printr-un plugin. Tn prezent, nu vedem o solutie
asupra acestei probleme. Nu este o functionalitate standard in WordPress, dar in general
noi consideram ca este util vizitatorilor ca un click pe un link catre alt site sa deschida
pagina in fereastra de browser dedicata.

e Importanta medie - X-Frame-Options / Lipsa Header (Clickjacking) - discutat anterior.

e Importanta medie - Scurgeri de tokenuri prin HTTP GET - Tokenul este adus ca parte
a adresei URL Tntr-o solicitare GET. Am analizat problema semnalat, tine de serviciul
de hosting newsletter folosit pe olivian.ro, nu consideram ca este o problema grava.

e Importanta scazutd - Dezvaluire folosire tehnologie Apache - serverul HTTP dezvaluie
ce tip de tehnologie este folosita pe Tn hosting, ceea ce poate fi folosita pentru a cauta
vulnerabilitatile cunoscute. Pe de alta parte, Apache este folosit, conform unei surse, de
aproximativ 38,5% din site-urile al caror server este cunoscut. (Usage Statistics and
Market Share of Apache, May 2020, fara data) Asadar, si daca serverul folosit ar fi
ascuns vizitatorilor, tot ar fi o tinta potentiala de testat.

e Importanta scazuta - Scurgerea token-ului de autentificare a canalului lateral (Side
Channel Authentication Token Leakage) - problema apare la redarea CSS, iframe-uri
si un atacator poate face acest lucru pe o pagina aflata sub controlul sau. Acesta poate

extrage textul din ea masurand diferenta de timp. Acest text include si tokenuri.
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Problema tine, din nou, de serviciul de newsletter folosit pe site, si in prezent nu avem
o solutie.

Importanta scazuta - Atributul frame-ului de tip sandbox nu este implementat - tag-ul
iframe are o valoare a atributului sandbox lipsd sau invalida, ceea ce Inseamna ca
deoarece continutul Tn iframe nu are restrictii, acesta trebuie considerat ca fiind de
incredere. Am testat aparitiile n site ale problemei, sunt referitoare la cod incorporat
(embed) YouTube, in principiu consideram ca este destul de sigur.

Importanta scazuta - Scurgerea informatiilor de tip metadate - fisierele pot contine
informatii precum EXIF, IPTC sau XMP (diferite tipuri de metadate, informatii
suplimentare stocate in fisiere). Am testat pe site si se refera la niste lucruri care nu
contin date sensibile.

Importanta scazuta - Strict-Transport-Security / Lipseste antetul pentru aceasta -
detaliat anterior.

Importanta scazuta - Referrer-Policy / antet lipsa - detaliat anterior.

Doar cu titlu informativ - Software cu amprenta digitala vizibila - aplicatia a gasit
newsletterul si date despre hostingul folosit. Nu avem o solutie concreta, alta decat
schimbarea furnizorilor de hosting si newsletter.

Doar cu titlu informativ - X-Content-Type-Options / antet lipsa - discutat anterior.
Doar cu titlu informativ - Comentarii HTML - comentariile pot contine, teoretic,
informatii care nu sunt destinate publicului, dar in situatia concreta de pe olivian.ro nu
este cazul.

Doar cu titlu informativ - Resurse externe - acest aspect este firesc pentru majoritatea
site-urilor cu un continut numeros, este firesc ca o parte din resurse sa fie gazduite pe
alte site-uri.

Doar cu titlu informativ - Hosting vizibil - in prezent, nu avem o solutie in a ascunde
datele despre hostingul folosit, alta decat alegerea unui alt furnizor.

Doar cu titlu informativ - Lipseste politica DMARC - Un atacator va putea sa difuzeze
e-mailuri provenind din orice subdomeniu avand fie o inregistrare A, AAAA sau MX
(tipuri de inregistrari care se pot face pentru serverul de email). Acest lucru este posibil
indiferent daca existd sau nu politici SPF (Sender Policy Framework - framework

pentru politica de trimitere, 0 metoda de autentificare emailuri).
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Capitolul 3. Testare WordPress la nivel de

versiune diferita (5.0 vs. 5.4, testat comparativ)

3.1. Testare pentest-tools.com

Legat de testul variante 5.0 WordPress, solutia pentru majoritatea problemelor este actualizarea
WordPress. Erorile gasite: (Website Vulnerability Scanner - Online Scan for Web
Vulnerabilities | Pentest-Tools.com, fara data)

e Nivel de risc 7,5/10 - CVE-2018-20148 - Tn WordPress 5.x Thainte de 5.0.1, se pot face
atacuri de injectare de obiect PHP prin metadate elaborate Tintr-un apel
wp.getMedialtem - apel XMLRPC. Acest lucru este cauzat de gestionarea gresita a
datelor serializate la phar:// din functia wo _get attachment thumb file din

wp-includes/post.php.

e Nivel derisc 6,8/10 - CVE-2019-9787 - WordPress inainte de 5.1.1 nu filtreaza in mod
corespunzator continutul comentariilor, ceea ce duce la executarea codului la distanta
de catre utilizatori neautentificati intr-o configuratie implicita. Protectia CSRF este
folositd gresit. Eroarea este legatda de wp-admin/includes/ajax-actions.php si wp-

includes/comment.php.

e Nivel de risc 6,5/10 - CVE-2019-8942 - WordPress 5.x Tnainte de 5.0.1 permite
executarea de la distanta a codului, deoarece o intrare post meta
_wp_attached file poate fi modificata intr-un sir arbitrar. Exemplu: un string
care se incheie cu .jpg?file.php. Un atacator cu privilegii de autor poate executa cod

arbitrar.

e Nivel de risc 5,8/10 - CVE-2019-16220 - In WordPress inainte de 5.2.3, validarea si
sanitizarea  (sanitize) unui  URL n wp validate redirect in

includes/pluggable.php ar putea duce la o redirectionare deschisa.

e Nivel de risc 5,5/10 - CVE-2018-20147 - Tn WordPress 5.x Tnainte de 5.0.1, autorii ar

putea modifica metadatele pentru a evita restrictiile prevazute la stergerea fisierelor.

Alte probleme au fost deja tratate anterior, nu le vom mai dezbate: "Listingul in directoare este

activat", "Software si tehnologie server facute publice", "Lipsesc antete / headers de securitate
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HTTP" (sunt aproape 4 tipuri de anteturi, toate au fost discutate anterior), "Fisierul Robots.txt
a fost gasit" (acesta consideram ca nu este un risc de securitate, din descrierea din raport si din
folosire anterioara). (Website Vulnerability Scanner - Online Scan for Web Vulnerabilities |
Pentest-Tools.com, fara data)

In testul variantei 5.4 nu au fost gisite erori suplimentare, dar, in mod firesc, o parte din

problemele specifice variantei 5.0 nu s-au mai regasit aici.
3.2. Testare immuniweb.com

Am realizat douad teste, unul pentru varianta 5.0 si unul pentru 5.4. Pentru 5.4 rezultatele au
aratat, 1n plus fata de erori mentionate deja: (Website Security Test of olivian.ro (89.33.25.24),
fara data)

e Nivel eroare: 9,7/10 - critica - CVE-2019-8943 CWE-22 - Traversarea directorului
(path traversal). Discutata anterior, e 0 eroare la nivel de server.

e Nivel eroare: 7,7/10 - ridicatda - CVE-2020-11027 CWE-640 - Mecanism slab de
recuperare a parolei pentru parola uitata. Existd solutii teoretice pentru astfel de
probleme.

e Nivel eroare: 5,7/10 - medie - CVE-2019-17673 CWE-20 - Atac de tip spoofing, o
situatie in care persoana sau un program se identifica ca altul, pentru a obtine beneficii.
Am discutat despre probleme similare.

e Nivel eroare: 4,8/10 - medie - CVE-2019-17671 CWE-284 - Control necorespunzator
pentru acces. Face parte din modelul de securitate AAA (Autentificare, Autorizare,
Evidenta - Accounting). Varianta 5.0 de WordPress are probleme la acest aspect.

e Nivel eroare: 4,7/10 - medie - CVE-2019-17675 CWE-20 - validare incorectd a
introducerii datelor. Solutii teoretice pentru astfel de probleme existd, si pot fi

implementate.

Testarea variantei 5.4 nu a relevat informatii suplimentare. (Website Security Test of olivian.ro
(89.33.25.24), fara data)

3.3. Testare sucuri.net

Ca observatii pentru testarea WordPress 5.0: (https://olivian.ro/wp50/, fara data)

e Monitorizarea site-ului web - Nu a fost detectatd. Cei de la Sucuri ofera acest serviciu,

asa ca importanta acordata de site observatiei de securitate poate fi influentata (bias).
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e Firewall gazduire / aplicatie - Nu a fost detectat. Aceeasi problema. Solutiile pentru
aceste prime doud puncte sunt folosirea unor solutii externe de securitate.

e Site-ul este neactualizat - Suntem constienti pe deplin de aceasta eroare. A fost una din
conditiile de instalare, sa pastrdm varianta de WordPress neactualizata, pentru a preveni
rezultate diferite Tn urma testelor - desigur, WordPress ar trebui sa fie cit mai similar
de la o testare la alta.

e display errors (PHP) este activat, aceastd setare ar trebui sa fie oprita in mediul
de productie. Se poate utiliza 1og errors inschimb. Da, este util de stiut acest lucru
pentru instalarea implicita.

e A fost prezentata si 0 eroare la 0 pagina care a returnat 404, dar nu este o eroare corecta,
este firesc ca acea pagina sa returneze 404, este o categorie cu zero rezultate (articole).

e Versiunea PHP afisata in anteturile HTTP - eroarea este cunoscuta si la nivel de server.
Sunt si alte probleme depistate, dar au fost discutate deja anterior.

Scanarea 5.4 nu a dat erori suplimentare, unele din erorile de la 5.0 au fost remediate.

(https://olivian.ro/wp54/, fara data)
3.4. Testare upguard.com

Am testat ambele versiuni ale site-urilor - 5.0 (Free Website Security Scan | UpGuard, fara
data) si 5.4 (Free Website Security Scan | UpGuard, fara data) - si, pentru ambele, am obtinut
nota F. In sistemul de notare american, asta e o nota foarte slaba. Pe de altd parte, considerdm
ca profilul specific al business-ului, care are tot interesul sa vanda solutii de securitate, e posibil

sa influenteze acest rezultat. Nu au fost disponibile alte detalii despre nota obtinuta.
3.5. Testare webcookies.org

Pentru https://olivian.ro/wp50/, observatia noua a acestui test, fata de ce deja am prezentat,
arata ca pagina incarca 3 fisiere JavaScript ale unor terte parti (third-party) si 10 fisiere CSS
(Cascading Style Sheets - stiluri in cascada, standard formatarea elemente HTML), dar nu
utilizeaza Sub-Resource Integrity pentru a preveni un atac, daca un CDN (content delivery
network, or content distribution network - retea de livrare de continut, retea internationala de
servere proxy) tert este compromis. (olivian.ro | Privacy & security report #30424440, fara
data)

Solutia ar consta n utilizarea Sub-Resource Integrity.
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In testul https://olivian.ro/wp54/ numirul de fisiere CSS devine 9. (olivian.ro | Privacy &
security report #30424448, fara data)

3.6. Testare nstalker.com

Am folosit suita de programe nstalker.com in mai multe testari pe cele doud instante de

WordPress - https://olivian.ro/wp50/ si https://olivian.ro/wp54/.

Am intalnit, spre surprinderea noastra, probleme noi nu la nivel de folder (50 sau 54), ci la

nivel de server, asadar comune ambelor instalari: (N-Stalker Free Edition Version X, fara data)

Note:

Serverul web impune propria ordine de criptare SSL/TLS - am fost putin surprinsi de
aceasta observatie, deoarece am gasit si recomandarea ca ordinea de cifrare care pentru
un server sa fie implementata in mod obligatoriu ntr-o anumitd ordine. (4.13.
Hardening TLS Configuration Red Hat Enterprise Linux 7 | Red Hat Customer Portal,
fara data)

Serverul web suportda SSL/TLS Forward Secrecy Cipher (PFS) - mai degraba decat
folosirea RSA pentru schimbul de chei de sesiune, ar trebui folosit schimbul de chei
Diffie-Hellman (ECDHE). ECDHE este mult mai rapid decat DH (Diffie-Hellman)

obisnuit.

SSL, Secure Sockets Layer - protocol criptografic pentru comunicatii sigure pe Internet.
TLS, Transport Layer Security - Succesor SSL - protocol criptografic pentru
comunicatii sigure pe Internet.

FS/PFS - forward secrecy sau perfect forward secrecy - functii pentru transferul cheilor
criptografice.

RSA, Rivest-Shamir-Adleman - algoritm criptografic cu chei publice.

ECDH, Elliptic-curve Diffie-Hellman - protocol pentru schimbul cifrat al cheilor
cripotgrafice.

DH, Diffie-Hellman key exchange - metoda de transfer chei cripotgrafice.

3.7. Testare hackertarget.com

Nu am obtinut rezultate noi, in plus fata de testele anterioare. (28 Online Vulnerability Scanners

& Network Tools | HackerTarget.com, fara data)
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3.8. Testare probely.com

Ca rezultate suplimentare, am obtinut permisiunea browser-ului de a vedea anumite tipuri de
continut, ce nu ar trebui sa fie accesibil - "Browser content sniffing allowed". Problema este
comuna ambelor instalari de WordPress - 5.0 (Probely, fara data) si 5.4 (Probely, fara data).

Solutia consta in modificarea header-elor transmise.
3.9. Testare appscan.com

Folosind aplicatia Tn cloud (online) appscan.com, am obtinut 3 erori noi pentru WordPress 5.0
(HCL AppScan on Cloud, fara data), acestea ne mai regasindu-se si n raportul pentru 5.4 (HCL
AppScan on Cloud, fara data):

e Divulgare informatii CMME (Content Management Made Easy - sistem facil de
gestionare al continutului unui site) - faptul ca este usor de detectat ca site-urile folosesc
platforma WordPress le predispune la mai multe vulnerabilitati. (CMME Cross Site
Scripting And Information Disclosure Vulnerabilities, fara data)

e File Parameter Shell Command Injection (injectia comenzii shell Tn parametrii
fisierului) - injectia comenzilor este un atac in care obiectivul este executarea
comenzilor arbitrare asupra sistemului de operare gazda printr-0 aplicatie vulnerabila.
Tn atac, comenzile furnizate de atacator sunt de obicei executate cu privilegiile aplicatiei
vulnerabile. (Command Injection | OWASP, fara data)

e Model de eroare de tipar al bazei de date gasit - in varianta gratuita a aplicatiei nu erau
date detalii despre problema, dar probabil eliminarea caracterelor potential periculoase
nu a fost efectuata corect la introducerea datelor utilizatorului. Acest lucru face posibild
vizualizarea, modificarea sau stergerea intrarilor si tabelelor bazei de date. (HCL

AppScan on Cloud, fara data)
3.10. Testare rapid7.com

La testarea initiala, pe WordPress 5.0, am obtinut o eroare noua, "Scurgeri de memorie
(Memory Leaks) Tn Javascript”. (Rapid7, fara datd) Acestea pot cauza probleme ca incetinirea,
oprirea completa, latenta ridicata sau probleme cu alte aplicatii. (Peyrott, 2016) Pana aici, nicio

surpriza.

Surpriza a venit la testarea variantei 5.4, unde am obtinut erori pe care le-am obtinut si in alte

testari realizate pe site, dar erau, pentru aplicatia de fata, mult mai multe fatd de varianta 5.0,
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si chiar am gasit 0 eroare noua: colectarea informatiilor personale sensibile. Este o eroare de
securitate mai putin tehnica, dar importanta, totusi. De remarcat ca acest tip de eroare este mai
usor de detectat intr-o analiza umana decat in una automata. Si, totusi, analiza a gasit-0. Este
prima observatie semnificativa a variantei de WordPress 5.4, ca eroare in plus fata de testele
pe 5.0. (Rapid7, fara data)

3.11. Testare zaproxy.org

Folosind OWASP ZAP 2.9.0, rulat local, am gasit o singurd eroare, in ambele instante de
WordPress - 5.0 si 5.1 - "Dezvaluire timpului folosit de server - Unix". Consideram insa ca
problema este departe de a fi una importanta, asa cum a fost marcata si in raportul primit.

(OWASP ZAP, fara data)
3.12. Testare qualys.eu

Nu am gasit probleme noi fata de testele anterioare. Am avut anumite probleme in a rula testul
pe varianta 5.0, la un moment dat returna putine date, desi scanarea rula. Pe 5.4 a functionat
fara probleme aparente. Punem Tn anexe imaginile cu rezultatele, nu e nimic nou. (Qualys

Security and Compliance Suite Login, fara data)
3.13. Testare hackertarget.com

Folosind un instrument online disponibil pe site-ul hackertarget.com, am testat ambele variante
ale site-ului - WordPress 5.0 si 5.4. O eroare nou obtinuta, in ambele teste, a fost aceea de
"Enumerare utilizatori platforma". Cu alte cuvinte, in WordPress se afiseaza lista de utilizatori
ai platformei. Desigur, aceastd practicd nu este recomandatd. (WordPress Security Scan |

HackerTarget.com, fara data)
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Capitolul 4. Potentiale solutii - cum se poate

securiza WordPress?

4.1. De ce securizare WordPress?

Alaturi de avantajele popularitatii WordPress, exista un dezavantaj important: este o tinta
pentru hackeri. Pe de alta parte, tot popularitatea a determinat comunitatea WordPress sa

identifice amenintarile si sa existe solutii pentru probleme. (Onishi, 2013)

4.2. Potentiale solutii securizare WordPress

4.2.1. Mutarea fisierului wp-config.php

Daca WordPress se afla pe un server care are un director pentru fisierele publice (cum ar fi
public_html sau www), se poate muta fisierul wp-config.php in afara directorului public, si
fara nicio modificare, WordPress va functiona in continuare bine. Este necesara o modificare

n wp-load.php. (Onishi, 2013)
4.2.2. Mutarea directorului wp-content

Acest director nu este esential pentru WordPress, deoarece nu contine fisiere de baza care ar
avea nevoie de actualizare. Doar temele si pluginurile se actualizeaza. Ar trebui adaugate in

fisierul wp-config.php urmatoarele constante:

define ('WP CONTENT DIR', $_SERVER[ 'DOCUMENT ROOT'] . ' /content') ;
define ('WP_CONTENT URL', 'http://review.dev/content');

define ('WP PLUGIN DIR', $_SERVER[ 'DOCUMENT ROOT']
'/content/plugins');

define ('WP PLUGIN URL', 'http://review.dev/content/plugins');

define ('PLUGINDIR', $_SERVER[ ! DOCUMENT_ROOT' ] . '/content/plugins');

4.2.3. Adaugarea de pluginuri care pot preveni atacuri de tip DoS

(denial-of-service attack)

Exista posibilitatea ca un site sa nu fie spart (hacked), dar atacurile de tip refuz-de-serviciu
(DoS sau DDoS) pot opri fortat serverul web. Blogurile WordPress sunt foarte vulnerabile
deoarece sunt site-uri-tip care au de multe ori aceeasi structura. (Wordpress: Learn Wordpress

In A DAY! - The Ultimate Crash Course to Learning the Basics of Wordpress In No Time
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(Wordpress, Wordpress Course, Wordpress ... Wordpress Books, Wordpress for Beginners)
Kindle Edition, 2015)

DDoS este executat folosind prin mai multe locatii de pe glob. Tn fiecare an milioane de dolari
sunt irositi din cauza acestui atac notoriu de securitate web. Un plugin de securitate poate opri
unele din astfel de atacuri (de exemplu, plugin de tip firewall). De asemenea, un serviciu de
gazduire / hosting poate fi util in acest sens. (Rehman, 2020)

4.2.4. Alegerea unui plugin de backup corespunzator

Un aspect analizat in lucrarea "Security Evaluation of WordPress Backup™" (Evaluarea
securitatii WordPress backup - nota: se refera la pluginuri de backup) priveste securitatea
pluginurilor de backup create pentru WordPress din perspectiva securitatii - date sensibile,
module vulnerabile, greseli frecvente si impact. Una din concluzii a fost cd majoritatea
pluginurilor de rezerva nu folosesc metode criptografice puternice in crearea numelui
backupului. Acest lucru face ca numele fisierului de rezerva sa fie previzibil si de aici probleme

de securitate. (Cernica, Popescu si Tiganoaia, 2019)
4.2.5. Adaugarea unui plugin de filtrare si preventie comentarii SPAM

Existd spammeri care au programe automate care scaneaza si incearca sa identifice site-uri
WordPress, apoi lasd comentarii cu link-uri pentru reclame. Acest lucru poate fi destul de
enervant, din cauza notificarilor prin e-mail. Un plugin dedicat poate rezolva acest lucru,

inclusiv cel standard al WordPress, Akismet Anti-Spam. (Kelsey, 2012)
4.2.6. Folosirea unor pluginuri care pot creste securitatea site-ului

Daca se foloseste un plugin de securitate WordPress, se pot seta setari mai simplu unele

elemente importante si recomandate de securitate. (Chahal, 2020)
Exemple de pluginuri care pot ajuta la securizarea unui blog:

e Akismet Anti-Spam - unul din cele mai populare pluginuri, cu peste 5 milioane de
instalari active in mai 2020, si care vine Tn mod implicit cu WordPress, desi dezactivat.

Pluginul verifica comentarii si formulare de contact impotriva spamului.

e Conditional CAPTCHA - un plugin mult mai putin folosit, acesta poate afisa un cod de
verificare impotriva spamului (CAPTCHA) numai dacd Akismet identifica un

comentariu drept spam. Este un plugin care face mai bun pluginul anterior mentionat.
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Cookie Notice for GDPR & CCPA - permite sa informarea utilizatorilor unui site despre
cookie-uri. Ajutda pentru respectarea legilor privind cookie-urile GDPR (Uniunea
Europeana) si CCPA (SUA). GDPR, General Data Protection Regulation -
Regulamentul general al Uniunii Europene privind protectia datelor. CCPA, The
California Consumer Privacy Act - Legea privind confidentialitatea consumatorilor din
California, un statut privind drepturile de confidentialitate si protectia consumatorilor

rezidentilor din California, Statele Unite ale Americii.

Really Simple SSL — detecteaza automat setarile si configureaza un site sa ruleze pe

https.

Protect Your Admin — ascunde URL-ul de administrator WP, redenumind URL-ul

admin din /wp-admin sau /wp-login.php in altceva.

Limit Login Attempts Reloaded — limiteaza numarul de incercari de conectare posibile.

In mod implicit WordPress permite incercari nelimitate.

Simple Trackback Validation - Pluginul efectueaza un test simplu, pe toate trackback-
urile primite, pentru a opri spamul de tip trackback (un fel de link de la un blog la altul;
dacd blogul X adauga un link la blogul Y, blogul Y poate afisa un trackback al linkului,

motivand alte bloguri sa adauge linkuri catre blogul Y).

Advanced noCaptcha & invisible Captcha (v2 & v3) - Afiseaza un de verificare
formularul de comentarii, formulare de contact, logare, Inregistrare, parold pierduta,

resetare parola.

4.2.7. Evitarea instalarii de plugin-uri nenecesare

Exista numeroase plugin-uri WordPress disponibile pe web. Un utilizator ar trebui sa se

gandeascd de doua ori inainte de a instala unele dintre pluginuri mai putin populare sau

pluginuri care nu au fost testate de utilizatori. Daca un plugin nu este esential, poate fi mai bine

sa nu fie folosit. (Krol, 2019)

4.2.8. Eliminarea plugin-urilor si teme nefolosite

Plugin-urile si temele sunt o componentd de baza in WordPress. Este o procedura buna

inspectarea unui site, gasirea pluginurilor si temelor inutile (nefolosite, sau fara utilitate) si
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eliminarea lor. Este indicata eliminarea din interfata WordPress, dar si verificarea ulterioara ca

nu exista date ramase in baza de date WordPress. (Bari, fara data)

4.2.9. Evitarea de teme si pluginuri piratate

Diferite teme si pluginurile WordPress piratate (versiuni modificate ale unor teme premium)
ofera acces gratuit la versiuni in mod normal premium. Acest lucru are riscuri de securitate,

deoarece acestea contin adesea malware. (Banu, 2020)
4.2.10. Oprirea logdrii direct prin wp-login.php

Pentru unele atacuri, ale unor boti mai putin sofisticati, se poate bloca solicitarea POST la wp-
login.php. (Messenlehner et al., 2014)

1. Sa adauga o regula de rescriere in fisierul .htaccess: (Messenlehner et al., 2014)

RewriteRule "“adresa-noua$ wp-login.php

2. Tn functions.php sau un plugin personalizat: (Messenlehner et al., 2014)

function schoolpress wp login filter( $url, Spath, Sorig scheme ) {
$old = array( "/ (wp-login\.php)/" );
Snew = array( "adresa-noua" );

return preg replace( $old, S$new, Surl, 1 );
}
add filter( 'site url', 'schoolpress wp login filter', 10, 3 );
function schoolpress wp login redirect() {

if ( strpos( $ SERVER["REQUEST URI"], 'adresa-noua' ) === false ) {
wp redirect( site url() );
exit () ;

ol

add action( 'login init', 'schoolpress wp login redirect' );

4.2.11. Actualizarea completa - WordPress, pluginuri si teme

Nu mult timp dupa lansarea WordPress 5.0, versiune pe care am testat-0 si Tn lucrarea de fata,
un mesaj oficial al WordPress afirma: "WordPress 5.0.1 este disponibil acum. Aceasta este 0
versiune de securitate pentru toate versiunile de la WordPress 3.7 incoace. Va recomandam cu

caldura sa va actualizati site-urile imediat." (Dunn, 2018)

Echipa din spatele WordPress rezolva problemele de securitate la scurt timp dupa ce sunt
gasite. Prin urmare, dacd dashboard-ul (interfata de administrare) are notificari ca exista

actualizari WordPress, este utila instalarea cat mai curand posibil. (Williams, 2019)
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Conform statisticilor oficiale ale WordPress, 42,6% dintre utilizatori utilizeaza in continuare

diverse versiuni mai vechi de WordPress. (Rehman, 2020)
4.2.12. Adaugarea unei functii de tip wp_nonce_field pentru pluginuri

Functia wp_nonce field face parte dintr-o serie de masuri de securitate care fac ca datele
trimise sa fie verificate ca provin din paginile de administrare WordPress si nu dintr-o sursa
externd. Prin adaugarea acestui apel functional, se adaugd un camp text ascuns in formularul
de configurare a unui plugin, cu informatii care vor fi verificate la receptia datelor de tip POST:
(Lefebvre, 2012)

wp nonce field( Saction, S$name, Sreferer, Secho );

Nonce este utilizat in scopuri de securitate pentru a proteja impotriva cererilor neasteptate sau
repetate care ar putea provoca modificari nedorite. Mai exact, un nonce este un simbol unic
generat de un site web pentru a identifica cererile viitoare catre acel site (requests). (Ratnayake,
2013)

4.2.13. Implementarea unui cod de verificare (CAPTCHA) in

formulare

O masurd uzuald de securitate pentru formulare este utilizarea codurilor CAPTCHA.
CAPTCHA, Completely Automated Public Turing test to tell Computers and Humans Apart,
este un Test Turing public, complet automat, pentru a distinge calculatoarele de oameni. Este
o metoda automata de a determina daca persoana care face testul este om sau bot. (Lefebvre,
2012)

4.2.4. Utilizarea unui manager de parole

Atata timp cat un utilizator o parold foarte buna pentru a intra in managerul de parole, celelalte

parole vor fi in siguranta. (BDM’s: The WordPress Guidebook, 2017)
4.2.15. Instalarea manuala de WordPress

Daca un utilizator alege instalarea rapida sau automata, mai degraba decat instalarea manuala,
e posibil sa acorde prea multa incredere serviciului de hosting (gazduire). Sunt prea multe
posibilitati pentru gazduire / hosting de a nu oferi un serviciu optim - parola insuficient de

sigura, prefixul tabelelor bazei de date, codurile de autentificare specificate in wp-config.php
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s.a. La o instalare manuala, se pot configura cu usurinta aceste lucruri. De asemenea, se obtine

0 intelegere mai buna asupra a WordPress prin instalarea manuala. (Guruli, 2017)
4.2.16. Prevenirea injectiilor de tip SQL

SQL (Structured Query Language) este un limbaj de interogare structurat pentru sisteme de
manipulare a bazelor de date relationale. Injectia SQL este un atac in care codul SQL este
inserat sau anexat in parametrii de aplicatiei / functiile de introducere date ale utilizatorului
care sunt transmise ulterior la un server SQL de baza pentru analiza si executie. Daca o aplicatie
Web, cum e WordPress, nu reuseste sa sanitizeze / igienizeze in mod corespunzator parametrii
care sunt trecuti la instructiunile SQL create dinamic (chiar si atunci cand se utilizeaza tehnici
de parametrizare), este posibil ca un atacator sa modifice constructia instructiunilor SQL back-
end (in codul sursi al site-ului). Tn WordPress, exemple de locuri unde se poate incerca SQL
injection sunt cdmpurile de comentarii, paginile de logare in site, formularele de contact,
formularele de newsletter, cAmpul de cautare, sau datele din admin / backend / administrare
(de exemplu, un utilizator cu roluri de administrare mai mici poate incerca operatii specifice

unui administrator cu permisiuni mai mari). (Clarke, 2012)
4.2.17. Folosirea unor parole sigure

Este necesar ca pentru toti utilizatorii cu drepturi de administrare a unei platforme WordPress,
pentru conturile de administrare a serverului, FTP si baze date sa fie alese parole care sa fie
greu de ghicit. Uneori, insa, nu se intampla acest lucru. Mai jos, o lista cu 25 de parole foarte
populare ale anului, analizate dupa cat de des au aparut in scurgeri de date (data leaks). Datele
au fost prezentate de site-ul SplashData. Acestea sunt: "123456", "123456789", "qwerty",
"password", "1234567", "12345678", "12345", "iloveyou", "111111", "123123", "abc123",
"gwerty123", "1q2w3e4r", "admin”, "qwertyuiop", "654321", "555555", "lovely", "7777777",
"welcome™, "888888", "princess", "dragon”, "passwordl", "123qwe". (Douglas, 2019)

Probabil, o listd de astfel de parole pentru Romania ar arata diferit, este util insd de notat ca
folosind baze de date cu parole publicate anterior in scurgeri de informatii, hackerii pot porni

de la niste baze de date cu parole folosite anterior, Tn incercarea de a obtine acces la un site.
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4.2.18. Ascunderea mesajelor de eroare de logare

Implicit, la logare, WordPress afiseaza un mesaj care alerteaza daca s-a introdus in mod eronat
numele de utilizator sau parola gresite. Cu functia de mai jos, mesajul devine generic (se adauga
n functions.php sau ntr-un plugin personalizat): (Messenlehner et al., 2014)

add filter( 'login errors', create function('Sa', '"Utilizator sau
parole gresite.";"') );

4.2.19. Alegerea de nume utilizator dificil de ghicit

Unii utilizatori de site-uri web se axeaza pe parole puternice si ignora numele de utilizator. Dar
daca numele de utilizator este usor de ghicit, se elimind una din tinte (combinatia utilizator si
parold). Tn trecut, WordPress i-a incurajat pe oameni sa foloseasca ,,admin” ca nume de
utilizator. Este bine sa se evite numele de utilizator precum admin, admin124 etc. De asemenea,

numele de utilizator ar trebui sa fie diferit de numele afisat in mod public pe site. (Banu, 2020)

Pentru a ascunde numele de administrator si pe site, se poate folosi o functie dedicata. Aceasta
este necesara pentru ca un hacker poate adauga ?author=1 dupa URL-ului si probabil va obtine
in acest fel utilizatorul cu drepturi de administrare. Raméane doar un pas, astfel, cel de a ghici
parola. Solutia este o functie care trebuie adaugata in functions.php. (Attard, 2020)
add action(‘template redirect’, ‘bwp template redirect’);
function bwp template redirect () {

if (is_author()) {

wp redirect( home url() ); exit;

}
} (Attard, 2020)

4.2.20. Evitarea de roluri de utilizator gresit alese

La crearea unui site WordPress, un cont administrativ este creat in implicit. Ulterior, se pot
crea noi conturi de utilizator, cu diferite roluri. Fiecare rol are un set de drepturi si
responsabilitati. O greseald poate fi atribuirea de roluri de administrator tuturor utilizatorilor.

(Banu, 2020) Drepturile de administrare pe platforma WordPress sunt: (Banu, 2020)
e Administrator - Are acces complet.
e Editor - Poate gestiona si publica toate postarile.

e Autor - Poate publica si gestiona postarile proprii.
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e Contribuitor - Poate scrie si postari, dar nu le poate publica.

e Abonat - Poate gestiona propriul profil.

4.2.21. Oprirea posibilitatii de a rulacod in dosare (foldere)

necorespunzatoare

Un site WordPress este format din sute de fisiere si foldere, unele din ele in locuri comune cu
alte site-uri web WordPress - exemplu, folderul Uploads. Este bine sa se blocheze executarea
de cod in foldere necunoscute, prin adaugarea urmatorului fisier .htaccess in folderele care
trebuie blocate: (Banu, 2020)

# BEGIN WordPress

<IfModule mod rewrite.c>

RewritekEngine On

RewriteBase /

RewriteRule “index\.php$ - [L] RewriteCond %{REQUEST FILENAME} !-f
RewriteCond %{REQUEST FILENAME} !-d

RewriteRule . /index.php [L] </IfModule>
# END WordPress

De asemenea, se poate bloca accesul in fisierul .htaccess principal:

<FilesMatch ™“\. (php|php\.)$”>
Order Allow, Deny

Deny from all

</FilesMatch>

4.2.22. Rularea site-ului pe https

HTTP este considerat nesigur, pentru ca permite interceptarea si furtul datelor. Pentru a proteja
site-ul de astfel de atacuri de hack-uri, este utila trecerea la HTTPS. HTTPS - Secure Hyper
Text Transfer Protocol - este un protocol de comunicatii sigure. HTTPS face ca datele care

circula intre browserul unui vizitator si serverul site-ului sa fie criptate. (Banu, 2020)
4.2.23. Alegerea unui hosting (gazduire) de calitate

Tn ceea ce priveste gizduirea (hostingul) unui site pe WordPress, sunt optiuni de hosting
partajat (shared hosting), gestionat (managed hosting) si alte variante, precum VPS, Virtual
Private Server - server virtual privat. Intirirea serverului (server hardening) este o componenti

importanta a intaririi securitatii WordPress. Este importanta alegerea unui serviciu de gazduire
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fiabil si sigur. De exemplu, o gazduire shared (partajata intre mai multe site-uri) implica niste

riscuri de securitate, chiar daca pretul e mai mic, de obicei. (Chahal, 2020)
Un hosting WordPress sigur are de obicei: (Agrawal, 2019)
e Firewall la nivel de server pentru a atenua atacurile DDoS.
e Cel mai recent hardware si centru de date (datacenter) de top pentru securitate fizica.
e Sistemul de operare actualizat si cu cele mai noi actualizari de securitate.
e Sisteme de detectare a intruziunilor.

Printre furnizorii recomandati pe plan international: SiteGround, Bluehost, WPENgine, Kinsta
hosting. (Agrawal, 2019)

4.2.24. Activarea autentificarii WordPress in doi pasi / cu doi factori

Cu autentificarea in doi pasi / cu doi factori, in afara de parola, se va introduce, pentru logare,
n mod obligatoriu un cod suplimentar intr-un timp dedicat. Metoda face ceva mai dificila
spargerea (hackingul) unei conectari la WordPress si minimizeaza reusita atacurilor de forta
bruta de succes. (Chahal, 2020)

4.2.25. Prevenirea atacurilor la nivel de server

Hackerii nu au nevoie sd obtina acces la tabloul de bord WordPress pentru crea probleme, este
suficient accesul la serverele pe care este gazduit un site. Solutie: hosting de Tncredere, parolele
sigure, conexiuni SFTP pentru transferul datelor. SFTP, SSH File Transfer Protocol, este un
protocol de retea utilizat pentru transferul de fisiere sigur pe shell-ul securizat, iar SSH, Secure
Shell, este un protocol de retea criptografica pentru operarea serviciilor de retea in siguranta

printr-o retea nesecurizata. (Siarto, 2010)
4.2.26. Dezactivarea metodei de urmarire HTTP (HTTP Trace)

Cross Site Tracing (XST) si Cross Site Scripting (XSS) ataca sisteme tintd care au
functionalitatea HTTP TRACE. XST, Cross-Site Tracing - este tracing printr-o intrepatrundere
a unor site-uri, implica folosirea Cross-site Scripting (XSS) si a metodelor TRACE sau
TRACK HTTP. HTTP TRACE este o caracteristica implicita pe majoritatea serverelor. Prin

atacarea lor, se pot obtine cookie-uri si alte informatii folosind cereri de antet (header requests).
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(Chahal, 2020) Se poate dezactiva functionalitatea prin adaugarea in fisierul .htaccess a:
(Chahal, 2020)

RewriteEngine On
RewriteCond ${REQUEST METHOD} ~TRACE
RewriteRule .* - [F]

4.2.27. Blocarea fragmentelor de text (strings) potential periculoase

Dacé se adauga urmatorul cod in fisierul .htaccess, acest lucru ajuta la prevenirea atacurilor

XSS. Regulile elimina solicitarile URL ale unor atacuri de injectii periculoase. (Chahal, 2020)

<IfModule mod rewrite.c>

RewriteCond %{REQUEST_METHOD} ~ (HEAD | TRACE | DELETE | TRACK) [NC]
RewriteCond %{QUERY STRING} ../ [NC,OR]

RewriteCond %${QUERY STRING} boot.ini [NC,OR]

RewriteCond %{QUERY STRING} tag= [NC,OR]

RewriteCond %{QUERY STRING} ftp: [NC,OR]

RewriteCond %{QUERY STRING} http: [NC,OR]

RewriteCond %{QUERY STRING} https: [NC,OR]

RewriteCond %${QUERY STRING} mosConfig [NC, OR]

RewriteCond %{QUERY STRING} ~.*([[]1[ () I<|[>["["];]2]*).* [NC,OR]
RewriteCond %{QUERY STRING} NoF(%221%27|%3C|%3E1%5C|%TB|S%TC) . *
[NC, OR]

RewriteCond %${QUERY STRING} ".*(%0|%A|%B|%C|%D|3%E|%F[127.0) .* [NC,OR]
RewriteCond %{QUERY STRING}
~.*(globals|encode|config|localhost|loopback).* [NC,OR]

RewriteCond %{QUERY STRING}
~.*(request|select|insert|union|declare|drop) .* [NC]

RewriteRule ~(.*)$ - [F,L]

</IfModule>

4.2.28. Blocarea incercarilor de conectare esuate repetate

Daca un utilizator are prea multe incercari de autentificare esuate, acesta va fi blocat pentru o
perioada. Este o caracteristica disponibila cu multe pluginurilor de securitate din WordPress si
reprezinta una dintre apararile impotriva atacurilor cu forte brute (brute-force attacks). (Chahal,
2020)

Poate fi utila si utilizarea de CAPTCHA-uri (metoda automata de a determina daca persoana
care face testul este om sau bot) de pre-autentificare. Caracteristica este utila pentru a opri bot-
urile automate de la accesarea tabloului de bord WordPress, precum si pentru a trimite spam-
ul nedorit prin formulare. Pentru aceasta e poate adauga un plugin precum "Advanced
noCaptcha & invisible Captcha (v2 & v3)".
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4.2.29. Securizarea statiei de lucru (computer sau laptop)

Prevenirea hackingului WordPress incepe cu statia de lucru, un element care poate fi usor de
trecut cu vederea: computerul sau laptopul administratorului. Acesta ar trebui sa fie fara
malware si virusi. Un keylogger poate contribui la spargerea si a unora din cele mai bine
protejate dintre site-uri web. Sistemul de operare, software-ul folosit pe el, inclusiv browserele

de pe computer trebuie sa fie nevirusate. (Attard, 2020)
4.2.30. Securizarea folderului wp-includes

Folderul wp-includes este o componenta centrala a WordPress si este important sa nu fie
accesibil potentialilor hackeri. Solutia este un cod pentru fisierul .htaccess. (Attard, 2020)
# Blocare fisiere de forma incude-only.
<IfModule mod rewrite.c>
RewritekEngine On
RewriteBase /
RewriteRule “wp-admin/includes/ - [F,L]
RewriteRule !“wp-includes/ - [S=3]
RewriteRule “wp-includes/["/]+\.php$ - [F,L]
RewriteRule “wp-includes/js/tinymce/langs/.+\.php - [F,L]
RewriteRule “wp-includes/theme-compat/ - [F,L]
</IfModule>

# BEGIN WordPress (Attard, 2020)

4.2.31. Setarea unor permisiuni de fisiere corespunzatoare

Regula generala pentru permisiuni de fisiere este de drepturi de tip 755 (acces de citire si
executie pentru oricine si acces scriere pentru proprietarul directorului) pentru directoare si 644

(fisierele pot fi citite si scrise de proprietarul fisierului si citite de utilizatori) pentru fisiere.

Setarea poate fi facutd de hosting, sau manual cu comenzile de mai jos. (Attard, 2020)

Pentru directoare: (Attard, 2020)

find /path/to/your/wordpress/install/ -type d -exec chmod 755 {} \;
Pentru fisiere: (Attard, 2020)

find /path/to/your/wordpress/install/ -type f -exec chmod 644 {} \;

4.2.32. Permiterea accesului la wp-admin numai prin IP-uri filtrate

O modalitate foarte simpla si eleganta de a restrictiona accesul la pagina de conectare si zona

de administrare este prin filtrarea IP. IP address, Internet Protocol address, este un protocol de
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Internet pentru transmiterea datelor. (Attard, 2020) Pentru a filtra accesul pe baza IP-ului, este
util codul de mai jos pentru .htaccess (via Sucuri): (Attard, 2020)

<Files wp-login.php>

Order Deny, Allow

Deny from All

Allow from [Aici se adauga adrese IP]
</Files>

Pentru IP-urile dinamice: (Attard, 2020)

Allow from [Aici se adaugd domeniul] (Attard, 2020)

Pentru directorul wp-admin: (Attard, 2020)

<FilesMatch ".*">

Order Deny, Allow

Deny from All

Allow from [Se adauga IP-ul]
</FilesMatch>

Pentru IP-uri dinamice: (Attard, 2020)
Allow from [Aici se adauga domeniul]

4.2.33. Actualizarea PHP la o versiune cat mai recenta

PHP este un element de baza pentru WordPress. PHP, Hypertext Preprocessor, pre-procesor de
hipertext, este un limbaj de programare. La data de 14 mai 2020 a fost lansat PHP 7.4.6. Multe
versiuni de WordPress nu solicitd in mod obligatoriu actualizarea la cea mai recenta de PHP.
Acest lucru este un risc, deoarece echipa din spatele PHP ofera asistenta de securitate oricarei

versiuni stabile de PHP doar pentru 2 ani. (Agrawal, 2019)

Aproximativ 71,8% din site-urile care ruleaza WordPress utilizeaza PHP-ul invechit. Este in
general indicatd actualizarea la ultima versiune de PHP, cu atentie, totusi, pentru ca pluginuri

sau tema neactualizate ar putea crea conflicte. (Agrawal, 2019)
4.2.34. Ascunderea versiunii de WordPress

Pentru situatia in care administratorii nu actualizeaza periodic core-ul (fisierele principale) de
WordPress, o vulnerabilitate este ca, uneori, in mod implicit se afiseaza in codul sursa al site-
ului versiunea de WordPress folosita. Pentru a evita acest lucru, se poate adduga in

functions.php linia de mai jos. (Agrawal, 2019)
<?php remove action(‘wp head’, ‘wp generator’); ?> (Agrawal, 2019)
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4.2.35. Setarea unei alerte Google pentru paginile indexate

Exista un procedeu mai putin cunoscut - se pot seta alerte Google pentru a primi o atentionare
pe email de fiecare data cand Google indexeaza o noua pagina pe domeniul unui site. Uneori,
hackerii WordPress adauga noi pagini si postari care nu sunt afisate in meniuri, dar este aceste
pagini sunt indexate Tn Google. Cu o alerta setata, se poate primi 0 avertizare pe email.
(Agrawal, 2019)

O variatie a acestei metode este inregistrarea domeniului in servicii cum e Google Search

Console sau Bing Webmaster Tools, si activarea notificarilor.
4.2.36. Ascunderea directorului plugin (pluginuri)

Folderul (directorul) pentru pluginuri (add-on-uri) /wp-content/plugins/ nu ar trebui sa arate
lista de directoare si fisiere din interiorul lui. Uneori, aceasta lista e vizibild. Pentru a anula
acest lucru, este necesara crearea unui fisier .htaccess in directorul de pluginuri. (Agrawal,
2019)

# BEGIN WordPress

RewriteEngine On

RewriteBase /

RewriteCond %{REQUEST FILENAME} !-f

RewriteCond %{REQUEST FILENAME} !-d

RewriteRule . /index.php [L]

# Previne listing director
IndexIgnore *

# END WordPress (Agrawal, 2019)

4.2.37. Dezactivarea afisarilor erorilor de baza de date

Tn versiunile mai vechi ale WordPress, daci existau erori in baza de date MySQL, s-ar afisa
eroarea exacta in browser, oferind informatii potential periculoase. Solutia este actualizarea
versiunii WordPress la o versiune recentd, care prezinta doar un mesaj de eroare general,

precum ,,eroare de conectare a bazei de date”. (Agrawal, 2019)
4.2.38. Protejarea Tmpotriva atacurilor de tip SQL Injection

Un set de reguli .htaccess poate impiedica decodarea multor tipuri de SQL Injection (injectie

de cod malitios Th baza de date). SQL, Structured Query Language, este un limbaj de interogare
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structurat pentru sisteme de manipulare a bazelor de date relationale. Sursa codului:
shane.kinsch.com. (Common WordPress Security Vulnerabilities 2020 With Fixes, 2019)

<IfModule mod rewrite.c>

# Enable rewrite engine

RewriteEngine On

# Blocheazd cererei suspecte

RewriteCond ${REQUEST METHOD} ~ (HEAD|TRACE |DELETE |TRACK|DEBUG) [NC]

RewriteRule *~(.*)$ - [F,L]
# Blocheazd hack-ul WP timthumb
RewriteCond ${REQUEST URI}

(timthumb\ .php | phpthumb\ .php | thumb\.php | thumbs\.php) [NC]
RewriteRule . - [S=1]

# Blocheazd user agents si requests suspecte

RewriteCond %{HTTP_USER AGENT} (libwww-
perl |wget|python|nikto|curl|scan|java|winhttp|clshttp]|loader)

[NC, OR]

RewriteCond 5 {HTTP_USER AGENT} (<|>|"|%0A|%0D|%27|%3C|%3E|%00)
[NC, OR]

RewriteCond ${HTTP USER AGENT}
GI<I>I"I™IN) IN(|%0A|%0D|%221%27|%28|%3C|%$3E|%00) .* (libwww—

perl |wget|python|nikto|curl|scan|javalwinhttp|HTTrack|clshttplarchiv
er|loader|email |harvest|extract|grab|miner) [NC,OR]

RewriteCond %{THE_REQUEST} \?\ HTTP/ [NC,OR]

RewriteCond %{THE REQUEST} \/\*\ HTTP/ [NC,OR]

RewriteCond %{THE REQUEST} etc/passwd [NC,OR]

RewriteCond %${THE REQUEST} cgi-bin [NC,OR]

RewriteCond %{THE REQUEST} (%0A|%0D) [NC,OR]

# Block MySQL injections, RFI, base64, etc.

RewriteCond $%{QUERY STRING} [a-zA-Z0-9 ]=http:// [OR]

RewriteCond %{QUERY_STRING} [a—ZA—ZO—9_]=http%3A%2F%2F [OR]
RewriteCond $%${QUERY STRING} [a-zA-Z0-9 1=(\.\.//?)+ [OR]
RewriteCond %{QUERY STRING} [a-zA-Z0-9 1=/([a-z0-9 .]//?)+ [NC,OR]

RewriteCond %{QUERY STRING} \=PHP[0-9a-f]{8}-[0-9a-f]{4}-[0-9a-
£1{4}-[0-9a-f]1{4}-[0-%9a-£f]{12} [NC,OR]
RewriteCond %${QUERY STRING} (\.\./|\.\.) [OR]

RewriteCond %{QUERY STRING} ftp\: [NC,OR]

RewriteCond %{QUERY STRING} http\: [NC,OR]

RewriteCond $%${QUERY STRING} https\: [NC,OR]

RewriteCond %{QUERY STRING} \=\|w\| [NC,OR]

RewriteCond $%{QUERY STRING} " (.*)/self/(.*)$ [NC,OR]

RewriteCond $%${QUERY STRING} ~(.*)cPath=http://(.*)$ [NC,OR]
RewriteCond %{QUERY STRING} (\<|%3C).*script.*(\>[%3E) [NC,OR]
RewriteCond ${QUERY STRING} (<|%3C) (["s]*s)+cript.*(>|%3E) [NC,OR]
RewriteCond $%{QUERY STRING} (\<|%3C).*iframe.* (\>[%3E) [NC,OR]
RewriteCond ${QUERY STRING} (<[%3C) (["i]*1)+frame.* (>[%3E) [NC,OR]
RewriteCond %{QUERY STRING} base64 encode.*\ (.*\) [NC,OR]
RewriteCond %{QUERY STRING} base64 (en|de)code[” (]*\([")]*\) [NC,OR]

(
(
(
(
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RewriteCond $%{QUERY STRING} GLOBALS (=[\[|\%[0-9A-Z]{0,2}) [OR]
RewriteCond %{QUERY STRING} REQUEST (=|\[|\%[0-9A-2]1{0,2}) [OR]
RewriteCond %{QUERY STRING} ~.* (\N[I\1[\(I\)I[<|>).* [NC,OR]
RewriteCond %{QUERY_STRING} (NULL|OUTFILE|LOAD_FILE) [OR]
RewriteCond ${QUERY_STRING} (\./|\../|\.../)+(motd|etc|bin) [NC,OR]
RewriteCond ${QUERY STRING} (localhost|loopback|127\.0\.0\.1) [NC,OR]
RewriteCond ${QUERY STRING} (<|>|"'|%0A|%0D|%27]%3C|%3E|%00) [NC,OR]
RewriteCond $%{QUERY STRING} concat[”\(]*\( [NC,OR]

RewriteCond ${QUERY STRING} union(["s]*s)+elect [NC,OR]

RewriteCond ${QUERY STRING} union(["a]l*a)+1ll(["s]*s)+elect [NC,OR]
RewriteCond %{QUERY STRING}
GGI<I>1"I"|\) I%0A|%0D|%22|%27|%3C|%3E|%00).*(/\*|union|select|insert
|drop|delete|update|cast|create|char|convert|alter|declare|order|scr
ipt|set|md5|benchmark|encode) [NC,OR]

# Vulnerabilitea PHP-CGI

RewriteCond %{QUERY STRING} ~(%2d|\-) [*=]1+$ [NC,OR]
#proc/self/environ? no way!

RewriteCond $%{QUERY STRING} proc\/self\/environ [NC, OR]

RewriteCond %${QUERY STRING} (sp_ executesqgl) [NC]

RewriteRule "~ (.*)$ - [F,L]

</IfModule>(Common WordPress Security Vulnerabilities 2020 With Fixes, 2019)

4.2.39. Restrangerea hotlinking-ului

Hotlinking se refera la incarcarea unei imagini de pe un server direct de pe adresa URL a altui
hosting / altei gazduiri. Imaginea va fi incarcata de pe hostingul A, dar afisata pe site-ul B, ceea
ce este un fel de furt, deoarece se utilizeaza latimea de banda a site-ului A. Este si un oarecare
risc de securitate. Prevenirea hotlinking in Apache se face rapid, adaugand un cod in .htaccess.
(Bari, fara data)

RewriteEngine on

RewriteCond %{HTTP_REFERER} [IANS RewriteCond %{HTTP_REFERER}
'“http(s)?:// (www\.) ?yourdomain.com [NC]

RewriteRule \. (jpgljpeglpnglgif)$ http://drive.google.com/hotlink-
placeholder.jpg [NC,R,L]

ReescriekEngine activat

RewriteCond% {HTTP REFERER}! * S RewriteCond% {HTTP_REFERER}! ~ Http
(e)?: // (www \.)? Yourdomain.com [NC]

RewriteRule \. (Jpg | Jpeg | png | gif) S
http://drive.google.com/hotlink-placeholder.jpg [NC, R, L] (Bari, fara

data)
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4.2.40. Modificarea prefixului tabelelor de baze de date implicite

Instalarea implicitd WordPress foloseste "wp " ca prefix pentru tabelele din baza de date. Daca
acesta se schimba, site-ul va fi mai putin vulnerabil in fata hackerilor care incearca injectii SQL

si testeaza dupa prefixul generic - "wp_". (Messenlehner et al., 2014)
4.2.41. Evitarea uploadului de fisiere SVG

Fisierele SVG sunt extrem de nesigure. SVG, Scalable Vector Graphics, sunt un tip grafica
vectoriald proportionabild, SVG este un limbaj pentru imagini 2D (foloseste XML). Exista
solutii pentru a permite upload-ul de SVG-uri in WordPress, dar aceasta functie nu este indicat
sa fie activatd. SVG nu este obligatoriu un format de imagine, ci poate fi un format de
document. Fisierele SVG permit incorporarea JavaScript, iar browser-ul poate sa il ruleze. Este

asadar un risc de securitate upload-ul de fisiere SVG pe server. (Johansen, 2016)
4.2.42. Eliminarea HTML-ului personalizat

WordPress poate folosi HTML personalizat / nefiltrat / custom pentru diverse functii, dar daca
acest lucru nu este absolut necesar, acesta se poate dezactiva, adaugand in fisierul wp-

config.php: (9 Easy WordPress Security Tips: Hardening WordPress, 2011)
define ( ‘DISALLOW UNFILTERED HTML’, true );

4.2.43. Evitarea ca site-ul sa arate proaspat lansat

Unul din lucrurile pentru a face ca un site sd nu arate similar cu un site lansat recent este
eliminarea postarilor si comentariilor implicite, cele cu care este furnizat initial WordPress. (9

Easy WordPress Security Tips: Hardening WordPress, 2011)

De asemenea, este indicat sa se elimine eticheta meta generator din template-ul (tema) site-
ului. Tn fisierul header.php existi aceasta eticheti. In plus, se poate adiuga un filtru in

functions.php. (9 Easy WordPress Security Tips: Hardening WordPress, 2011)

Este utila si eliminrea din footer/subsol site a textului ,,Powered by WordPress” (realizat pe
platforma WordPress), deoarece unii boti cauta pe Internet in mod automat aparitii ale acestei
fraze si incearca spargerea site-ului. (9 Easy WordPress Security Tips: Hardening WordPress,
2011)
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4.2.44. Dezactivarea XML-RPC

XML-RPC permite unui site stabilirea de conexiuni cu aplicatii mobile si plugin-uri
WordPress, cum ar fi Jetpack. Pe de alta parte, este si un favorit al hackerilor WordPress,
deoarece permite executia unor comenzi simultan si poate da acces la un site. Dezactivarea

poate fi facuta cu ajutorul unui plugin dedicat. (Stokes Barron, 2019)

4.2.45. Dezactivarea editarii temei si pluginurilor prin tabloul de bord
WordPress

Optiunea de a edita fisierele temei si pluginurilor in tabloul de bord (dashboard-ul) WordPress
este util pentru modificari rapide, dar este un risc de securitate. Se poate adauga codul de mai
jos in wp-config.php pentru dezactivare. (Stokes Barron, 2019)

// Opreste editarea fisierelor
define( 'DISALLOW FILE EDIT', true ); (Stokes Barron, 2019)

4.2.46. Modificarea cheilor de securitate WordPress
Cheile de securitate WordPress sunt responsabile de criptarea informatiilor stocate in cookie-

urile utilizatorului. Se poate folosi un generator oferit chiar de WordPress pentru a le schimba.
(Stokes Barron, 2019)

define ('AUTH KEY', 'put your unique phrase here');

define ('SECURE AUTH KEY', 'put your unique phrase here');
define ('LOGGED IN KEY', 'put your unique phrase here');
define ('NONCE KEY', 'put your unique phrase here');

define ('AUTH SALT', 'put your unique phrase here');

define ('SECURE AUTH SALT', 'put your unique phrase here');
define ('LOGGED IN SALT', 'put your unique phrase here');
define ('NONCE SALT', 'put your unique phrase here');

4.2.47. Dezactivarea raportarii erorilor

Raportarea erorilor este utila pentru a depista in detaliu o problema. Pe de alta parte, in mod
normal, cand se raporteaza o eroare, Se va afisa si calea serverului. Functia se poate dezactiva

adaugand codul de mai jos Tn wp-config.php. (Stokes Barron, 2019)

error reporting(0);
@ini set(‘display errors’, 0);
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4.2.48. Deconectarea utilizatorilor inactivi

Exista un plugin dedicat, Inactive Logout, care permite deconectarea utilizatorilor inactivi dupa
o perioada de inactivitate. Acest lucru este necesar, deoarece fara aceasta functie, dupa o logare

tipica, sesiunea poate fi deturnata, iar hackerii pot infecta site-ul. (Stokes Barron, 2019)
4.2.49. Monitorizarea functionare permanenta (uptime) site

Pentru monitorizarea functionarii permanenta a site-ului (uptime-ul), se poate folosi o solutie
externd site-ului, al carei rol este sa verifice in mod automat, periodic, ca anumite pagini din
site se Tncarca corect. Exista solutii, unele gratuite, altele platite, precum Uptime Robot,
Pingdom, care fac aceasta verificare automat. (How to Monitor Your WordPress Website
Server Uptime (Easy Way), 2019)
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Concluzii

Am cautat, in demersul nostru, sa identificim probleme pe partea de securitate, cu 0 comparatie

ntre platforma WordPress - versiunile 5.0 si 5.4.
Am facut intai de toate o analiza la nivel de server (am analizat serverul olivian.ro).

Ca observatie generala, testele automate la nivel de server dau raspunsuri predefinite. Ce poate
testa un instrument de verificare a securitatii unui server sunt intotdeauna o serie de lucruri
standard, cu o tipologie clard. Din acest motiv am inclus si o parte in care am cautat solutii

manuale pentru problemele automate generate in aceasta parte.

Legat de observatiile punct-cu-punct, nu avem o sinteza generala a testelor rulate. Testele au
fost foarte variate. Existd urmatorul paradox - se ruleaza foarte multe teste, cu multe micro-
observatii, cu grad diferit de dificultate rezolvare si de importanta, si, la final, este necesara
prezentarea unei concluzii generale. Da, se poate spune ca serverul olivian.ro nu este suficient
de bine securizat, pe de alta parte a rezistat online fara sa fie compromis ani buni de zile. Notele

generale Tn urma analizelor sunt undeva in gama "note medii", aceasta ar fi nota generala.

O observatie ar fi ca hostingul (gazduirea) pe care 1l folosesc are solutii de blocare a atacurilor,
in mod implicit. Am fost blocat (banned) de cateva ori, a fost nevoie de schimbarea IP-ului.
Unele teste, din acest motiv, a trebuit sa le reiau. Nu am anuntat hostingul despre testele pe

care le rulez, pentru ca e posibil sa fi influentat rezultatele.

Pe de alta parte, ce am observat este un grad ridicat de repetitivitate a rezultatelor obtinute n
diferite testari. Am intalnit o serie de tipare clare ale analizelor de securitate la nivel de server,

in principiu existd numeroase teste care copiaza ceea ce deja fac alte teste.
Am intélnit insa si lucruri unice, specifice unui test sau altuia.

Testele au diferit si prin forma prezentarii, explicarea problemelor, detalierea problemelor in

articole si resurse de pe site-ul propriu.

Ulterior, am facut o analizd la nivel de instantd WordPress (am comparat
https://olivian.ro/wp50/ si https://olivian.ro/wp54/). Asteptarile noastre presupuneau ca nu vom
gasi nicio eroare noud iIn WordPress 5.4, lansat doar cu putin timp 1n urma rularii testelor, si cu
aproape nicio vulnerabilitate general cunoscuta la data testarii. Cu toate acestea, pe anumite

teste specifice, am gasit observatii de securitate Tn plus la instanta de WordPress 5.4. O parte
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din acestea se pot explica prin faptul ca versiunea 5.4 vine cu un template (tema) implicit mult
diferit fata de 5.0, desi ambele fac parte din ramura WordPress 5. Acest nou template apeleaza
alte fisiere CSS / JavaScript. Totusi, a fost o surpriza sa vedem in unele teste pe 5.4 rezultate

mai slabe decét pe 5.0. Desigur, cum am spus, asta s-a intamplat ca exceptie, nu ca regula.

Tn partea finala, am cautat solutii din literatura de specialitate (articole din bloguri online, din
studii stiintifice, din carti) pentru potentialele probleme ale platformei WordPress. Ne asteptam
sa gasim cateva puncte, dar rezultatele obtinute au aratat ca sunt numeroase lucruri care se pot
face pentru a imbundtati securitatea pe platforma WordPress. Unele din observatii au prioritate
redusd, altele au grad de dificultate implementare ridicat, altele pur si simplu nu se aplica
tuturor instantelor de WordPress, dar, in ansamblu, au fost numeroase puncte ce pot fi un punct

bun de pornirea In securizarea unei instante de WordPress.

Una din concluzii este ca literatura in domeniul securitatii WordPress este foarte bogata. Exista

numeroase resurse care au abordat aceasta tema, de la bloguri la articole stiintifice si carti.

Printre concluzii se poate numara faptul ca, in opinia noastra, WordPress nu Tsi propune sa
ofere, in mod implicit, o securitate ridicata, in mod fortat, la instalare. Cateva exemple in acest
sens - unul din pluginurile standard in orice instalare de WordPress este "Akismet anti-spam",
care poate ajuta la reducerea comentariilor lasate in mod automat de boti. Dar acest plugin nu
este activat in mod implicit, ci utilizatorul trebuie sa il activeze, daca i se pare util acest lucru.
Apoi, parolele utilizatorilor sunt sugerate de WordPress, si, in general, sunt complexe si sigure.
Dar daca un utilizator doreste neaparat sa pund o parold considerata slaba, WordPress arata o
avertizare, obliga vizitatorul sa bifeze ca a Inteles riscul, dar parola poate fi setatd fara a fi in
mod obligatoriu una complicata. Apoi, unele din functiile des Tntalnite in pluginuri de securitate
ar putea fi integrate in mod implicit in WordPress. Tn opinia noastri, WordPress isi propune
insd altceva - sa aiba un cod simplu, robust, pe care sd se poata pune diferite straturi (teme,
pluginuri, customizari (particularizari) diferite la nivel de server / baze de date / fisiere PHP).
Daca WordPress ar fi mai complex, ar exista un risc sa fie mai greu de intretinut. Oferind doar
un schelet, pe care utilizatorii pot adauga ce doresc, WordPress oferd, de fapt, mai multa

libertate de particularizare a instalarii, chiar daca odata cu asta vin si riscuri inerente.

O alta concluzie, in urma folosirii indelungate a platformei, ca utilizatori, dar si ca
administratori, este ca WordPress a facut periodic imbunatatiri constante, pe toate planurile
importante (design, uzabilitate, functionalitati, securitate). Dacd se compara versiuni majore,

treceri de laWordPress 2 1a 3, de la 3 a4 sau de la4 la 5, se observa in general multe schimbari,
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cu impact puternic pe multe planuri. Scriem acest lucru pentru ca se intdmpla uneori ca cineva
sa facd o actualizare intre versiuni minore de WordPress si sa considere fie ca nu s-a schimbat
nimic, fie ca au fost doar mici schimbari. Ei bine, intr-0 privire de ansamblu se pot observa si
lucruri importante schimbate. Daca am fi analizat WordPress 3.0 sau 4.0 (cum intentionasem
initial), asteptarea noastra e cd am fi gasit numeroase probleme. Pe de alta parte, asta ar fi facut
lucrarea neactuala, deoarece instalarile noi de WordPress se fac de obicei, probabil, pe variante

recente, nu unele mai vechi.

De asemenea, WordPress, in mod implicit asigura o securitate de baza, care pentru multi
utilizatori poate fi suficienta. Ajuta, desigur, ca un utilizator sa fie cat mai bine documentat
despre ce presupune securitatea in WordPress, dar si cu setarile implicite, o instanta de
WordPress poate fi considerata sigurd. Exemple de lucruri implicite, care ajuta la securitate -
generare automata parole sigure, teme (template-uri) standard bine securizate si cu aspect care
indeamna la folosirea lor, plugin de filtrare comentarii spam (Akismet anti-spam) care trebuie
doar activat, este pre-instalat, roluri granulare utilizatori, functie de activare politica
confidentialitate ante-scrisa, ce trebuie doar customizata, functie de permite comentarii care
sunt destul de bine securizate, chiar din varianta standard. Poate cel mai important element al
WordPress este, insa, ca este bazat pe cod sursa deschis (open source) si un utilizator poate

gasi usor solutii gratuite pentru numeroase probleme, inclusiv cele legate de securitate.
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Anexe

1. Anexe instalare WordPress

1.1. Securitate slaba instalare WordPess 5.0

Salut

Bine ai venit la faimosul proces de instalare WordPress in 5 minute! Completeaza informatiile de mai jos si vei

ajunge sa utilizezi cea mai puternica si extensibild platforma de publicare personala pe web, din lume.

Informatii necesare

Te rog sa ne dai informatiile urmatoare. Nu te-ngrijora, poti oricdnd mai tarziu sa schimbi aceste setari.

Titlu sit

Nume utilizator

Parola

Confirma parola

Adresa ta de email

Vizibilitate pentru
motoare de cautare

Instaleaza WordPress

WordPress 5.0 E

admin %

Numele de utilizator pot avea doar caractere alfanumerice, spatii, liniute-jos, cratime, puncte si
simbolul @.

admin | 9B Ascunde

Foarte slaba

Important: Vei avea nevoie de aceasta parola pentru autentificare. Te rog s-o pastrezi intr-un loc
sigur.

"] Confirma folosirea unei parole slabe

S

Verificd de doua ori adresa de email inainte de a continua.

[ Descurajeaza motoarele de ciutare s3 indexeze acest sit

E la latitudinea motoarelor de cautare sa onoreze aceasta cerere.
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1.2. Securitate slaba instalare WordPess 5.4

Bine ai venit

Bine ai venit la faimosul proces de instalare WordPress in 5 minute! Completeaza informatiile de mai jos si vei
ajunge sa utilizezi cea mai puternica si extensibila platforma de publicare personald pe web, din lume.

Informatii necesare
Te rog sa ne dai informatiile urmatoare. Nu te-ngrijora, poti oricand mai tarziu sa schimbi aceste setari.

Titlu sit WordPress 5.4 B

Nume utilizator a

Numele de utilizator pot avea doar caractere alfanumerice, spatii, liniute-jos, cratime,
puncte si simbolul @.

Parold a ® || 98 ascunde ]

Important: Vei avea nevoie de aceasta parola pentru autentificare. Te rog s-o
pastrezi intr-un loc sigur.

Confirma parola Confirm3 folosirea unei parole slabe

Adresa ta de email olibrd@gmail.com

Verificd de doua ori adresa de email inainte de a continua.

Vizibilitate pentru v Descurajeazd motoarele de ciutare si indexeze acest sit
motoare de cautare
E la latitudinea motoarelor de cautare sa onoreze aceasta cerere.

Instaleaza WordPress
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2. Anexe Capitolul 2. - Testare WordPress la nivel de server

2.1. Cum arata site-urile demonstrative

WordPress 5.0 — Un simplu sit WordPress

Salut lume!

Bine ai venit la WordPress. Acesta € primul tiu articol. Editeaza-l sau $terge-l §-apoi incepe s scrii!

2 ws0 26 aprilie 2020 mm Fard categorie M 1comentariu  / Editeaza

Cautare ... -
Articole recente
Salut lume!
Comentarii recente Arhive
Un comentator WordPress la Salut lume! aprilie 2020
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WordPress 5.4  Un simplu sit WordPress Pagina exemplu

FARA CATEGORIE

Salut lume!

2 DewS4 £ 26aprilie2020 (I 1comentariu

Bine ai venit la WordPress. Acesta ¢ primul tiu articol. Editeazi-1 sau

sterge-1 $-apoi incepe si scrii!

[ Editeaza

Cautare ... Arhive

aprilie 2020

Articole recente
Categorii

Salut lume!

Fara categorie

2.2. Testare observatory.mozilla.org

Q

Cauts

Test Pass Score Reason

Content Security Policy x -25 Content Security Policy (CSP) header not implemented

Cookies - ] No cookies detected

Cross-origin Resource Sharing v 0 Content is not visible via cross-origin resource sharing (CORS) files or headers
HTTP Public Key Pinning - 0 HTTP Public Key Pinning (HPKP) header not implemented (optional)

HTTP Strict Transport Security x -20 HTTP Strict Transport Security (HSTS) header not implemented
Redirection v 0o Initial redirection is to HTTPS on same host, final destination is HTTPS
Referrer Policy - o Referrer-Policy header not implemented (optional)

Subresource Integrity (SRI) not implemented, but all seripts are loaded from a

Subresource Integrity - ] similar origin

X-Content-Type-Options x -5 X-Content-Type-Options header not implemented
X-Frame-Options x -20 X-Frame-Options (XFO) header not implemented
X-XSS-Protection x -10 X-XSS-Protection header not implemented

(Mozilla Observatory :: Scan Results for olivian.ro, 2020)

Info

® ©® ©@ & ©® © @ © ©@ © ©
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2.3. Testare securityheaders.com

Missing Headers

HTTP Strict Transport Security is an excellent feature to support on your site and strengthens your implementation of TLS by getting the User Agent

Strict-Transport-Securi
P v to enforce the use of HTTPS. Recommended value "Strict-Transport-Security: max-age=31536000; includeSubDomains".

Content Security Policy is an effective measure to protect your site from XSS attacks. By whitelisting sources of approved content, you can prevent the

Content-Security-Poli
L 2 browser from loading malicious assets.

X-Frame-Options tells the browser whether you want to allow your site to be framed or not. By preventing a browser from framing your site you can
defend against attacks like clickjacking. Recommended value "X-Frame-Options: SAMEORIGIN".

X-Frame-Options

X-Content-Type-Options stops a browser from trying to MIME-sniff the content type and forces it to stick with the declared content-type. The only

X-Content-Type-Options
Ype-Op! valid value for this header is "X-Content-Type-Options: nosniff".

Referrer Policy is a new header that allows a site to control how much information the browser includes with navigations away from a document and

Referrer-Poli
2 should be set by all sites.

Feature-Policy Eeature Policy is a new header that allows a site to control which features and APIs can be used in the browser.
- -
(Helme, fara data)

2.4. Testare ssltrust.com.au

Malware, Spam, Trust Report

Status: Finished View
Results: 80 Tests Complete, 0 Positives

(Free Website Safety & Security Check, fara data)

NotMining Comodo Valkyrie Verdict PhishLabs
MalwarefAntivirus Check Malware/Antivirus Check Phishing Website Check
Lumu AutoShun Cyan
Malware/Antivirus Check Malware/Antivirus Check Malware/Antivirus Check
Sophos StopBadware

MalwarefAntivirus Check Malware/Antivirus Check

(Free Website Safety & Security Check, fara data)



2.5. Testare ssllabs.com

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

‘ Visit our documentation page for more information, configuration guides, and books. Known issues are documented here. ‘

‘ This site works only in browsers with SNI support. ‘

(Ristic, 2020)

2.6. Testare siteguarding.com

Link Analyze
Your website loads images, javascript, css style files from these domains.

Total Domains: 36
Total Blacklisted Domains: 0

Domain URL Found Links Blacklist Status

olivian.ro 194 ok

(Website Security | Website Antivirus | Website Firewall | Website File Monitoring | Website
Backup | Malware, Virus, Trojan Removal | Blacklist Removal | SiteGuarding, fara data)

2.7 Testare portswigger.net

Issues by severity Scan statistics

High: 0 Scanned URLs: T4

Medium: 0 Scanned URLs with problems: 10

Low: 6 Total URLs: 84

Information: 13 Requests made: 1227

Total issues found: 19 MNumber of locations: 75
Network errors: 10

(Scan Remediation Report, 2020)
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Issues found on https://olivian.ro

URLs By issue type Severity Confidence More detail
Strict transport security not enforced [1]

/ Low Certain =z
Password field with autocomplete enabled [5]

fwp50iwp-admin/ Low Certain =
wpal/wp-includes/css/dashicons.min.css Low Certain =
wp50iwp-login.php Low Certain ==
wpal/wp-login_php Low Certain ==
wpa4/wp-login.php Low Certain =
Cross-domain Referer leakage [7]

/ Info Certain =2
/ Info Certain >3
wpa0/ Info Certain =
wpS0findex php/2020/04/26/salut-lume/ Info Certain =
fwp54/ Info Certain =
wpad/index php/2020/04/26/salut-lume/ Info Certain =
wpa4/wp-comments-post php Info Certain =
Cookie without HttpOnly flag set [2]

/ Info Certain >3
wpa4/wp-comments-post php Info Certain =
Cacheable HTTPS response [1]

/ Info Certain =2
HTML does not specify charset [2]

wpb0/ixmirpc.php Info Certain ==
wpad/xmirpc.php Info Certain ==
Frameable response (potential Clickjacking) [1]

/ Info Firm =

(Scan Remediation Report, 2020)



2.8. Testare apptrana.com

W= s Lo Ve Auto scan:  May 08, 2020 06:53 PM Request
P b Last Manual PenTest : Reques
12
bossibi Sensitve DirectoriesiFles Decectea O B e = e TS
12 ¢
Vulnerabilities Can be Protected
et Immediately: 12 Sartasuncafrn Tral
Scan Report May 03, 2020 06:53 PM 3
Vulnerability Protection
o 12
Conbe ey [r—
No scans to compare
o
AR ——
(AppTrana, fara data)

System Linux server-04.simplenetro 2.6.32-954 3.5 lve1.4.65.el6 x86_64 #1 SMP Thu May 30 12:23:52 EDT 2019
xB6_64

Build Date Jun 16 2017 18:52:12

Configure Command *fconfigure’ —prefix=fusrior Nsphp7 1" "—disable-ipvE’ ‘—enable-bcmath’ —enable-calendar ‘—enable-exif
‘—enable-fip’ —enable-gd-native-tif ‘—enable-intl —enable-libxml "—enable-mbstring ‘—enable-opcache’ -
enable-pdo=shared' '—enable-soap' —enable-sockets’ '—enable-wddx "—enable-zip’ —with-bz2" "—with-config-file-
path=lusrlocalllib/php7 1" '—with-config-file-scan-dir=fusrilocalllib/php7 1/php.ini.d “—with-curl=fopticurl = s1F —with-
freetype-dir=fusr "—with-gd" ‘—with-gettext’ —with-icu-dir=fusr ‘—with-imap=/opt/php_with_imap_client” ‘—with-
imap-ssl=fusr —with-jpeg-dir=fusr —with-kerberos" —with-libdir=lib64" "—with-libexpat-dir=fusr —with-libxml-
dir=foptiml2" —with-libxmi-dir=/opthmI2 —with-merypt=foptlibmerypt” —with-mysgl’ —with-mysqli" “—with-
openssl=fusr —with-openssl-dir=fusr —with-pcre-regex=lopt/pcre’ ‘—with-pdo-mysgl=shared’ "—with-pdo-
sqglite=shared —with-pic’ —with-png-dir=/usr —with-pspell’ —with-tidy=/opthidy" —with-xmlrpc’ ‘—with-xpm-
dir=lusr '—with-xsl=lopthstf —with-zlib" ‘—with-zlib-dir=/lusr ‘—with-litespeed

Server APl LiteSpeed VE.10

Virtual Directory Support dizabled

Configuration File (php.ini) Path fusrflocalllibiphp71

Loaded Configuration File fusrflocalllibiphp7 1/php.ini

Scan this dir for additional .ini files fusrflocalllib/php71/php.ini.d

Additional .ini files parsed fusrflocalllib/php7 1/php.ini.dfopcache.ini, fusrlocallip/php? 1php.ini.diphp.ini

(phpinfo (), fara data)
2.9. Testare detectify.com

Olivian Breda WP

olivian.ro

(Monitor Your Site's Security | Detectify, fara data)

Graph view Basic

l Threat score
Based on maximum CVSS 5.8
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3. Anexe Capitolul 3. Testare WordPress la nivel de versiune diferita

(5.0 vs. 5.4, testat comparativ)

3.1. Testare pentest-tools.com

Findings

m Vulnerabilities found for server-side software

Risk _ Affected
e | 0SS | O Summary Exploit =
® 75  creaoisasiss M WordPress before 4.9.9and 5x before 5.0.1, contributors could conduct PHP object injection attacks via crafted metadata in a wp.getMedialtem ik WordPress
: XMLRPC call. This is caused by mishandling of serialized data at phar:// URLs in the wp_get_attachment_thumb_file function in wp-includes/post.php. 5.0

WordPress before 5.1.1 does not properly filter comment content, leading to Remote Code Execution by unauthenticated users in a default

o |len e configuration. This occurs because CSRF protection is mishandled, and because Search Engine Optimization of A elements is performed incorrectly, i WordPress
R VE-2019-9787
3 leading to XSS. The XSS results in administrative access, which allows arbitrary changes to .php files. This is related to wp-admin/includes/ajax- 5.0
actions.php and wp-includes/comment.php.
WordPress before 4.9.9 and 5.x before 5.0.1 allows remote code execution because an _wp_attached_file Post Meta entry can be changed to an arbitrary
- : ! ; s ° WordPress
® |65 string, such as one ending with a jpg?file.php substring. An attacker with author privileges can execute arbitrary code by uploading a crafted image N/A .
containing PHP code in the Exif metadata. Exploitation can leverage CVE-2019-8943. s
e S : . WordPress
® 58  Cve201916220  InWordPress before 5.2.3, validation and sanitization of a URL in wp_validate_redirect in wp-includes/pluggable.php could lead to an open redirect. N/A 4
; - WordPress
® 55 | ve201320147  InWordPress before 4.9.9 and 5.x before 5.0.1, authors could modify metadata to bypass intended restrictions on deleting files. N/A =

> Details

(Website Vulnerability Scanner - Online Scan for Web Vulnerabilities | Pentest-Tools.com,
fara data)

Summary
Overall risk level: Risk ratings: Scan information:
High: Start time: 2020-04-26 18:19:17 UTC+03
Medium: Finish time: 2020-04-26 18:19:29 UTC+03
Low: Scan durstion:  12sec
Info: Tests performed: 10/10

Findings

™ Directory listing is enabled
https://olivian.ro/wpS4/wp-includes/

htpsy//olivian.ro/wpSa/wp-includes)

hups://olivian.ro/wpS4/wp-includes/js/

> Details

(Website Vulnerability Scanner - Online Scan for Web Vulnerabilities | Pentest-Tools.com,
fara data)

3.2. Testare immuniweb.com
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S—— B 65 | 20,425 =ik

(O Hide from Latest Tests Provided "as is" without any warranty of any kind

Summary of olivian.ro Website Security Test

olivian.ro was tested 2 times during the last 12 months.

Your final score

A
Tested on: Today, 08:52 CEST
§ B 7~ \
Server IP: 89.33.2524 u | POF |
Reverse DNS: - Ie
Location: Bucharest I Refresh test Download report

* ¥ ow
a **GDPH: w DSS H T T P
CcMs * * Content HTTP

*
Security Analysis x*

Security Policy Analysis Headers Security

NO ISSUES FOUND 1ISSUE FOUND 1ISSUE FOUND MISSING 6 ISSUES FOUND

(Website Security Test of olivian.ro (89.33.25.24), fara data)

tps/clvinsofwps B 66 5. | 20,420 sk

(O Hide from Latest Tests Provided "as is" without any warranty of any kind

Summary of olivian.ro Website Security Test

olivian.ro was tested 2 times during the last 12 months.

Your final score

A
Tested on: Today, 08:54 CEST
Y, B ey | [N
Server IP: 89.33.25.24 U [ PDF |
Reverse DNS: - C
Location: Bucharest Kl Refresh test Download report

@ o e HTTP

CMS - Content HTTP

Security Analysis ** Security Policy Analysis Headers Security

VULNERABILITY FOUND 1ISSUE FOUND 2 ISSUES FOUND MISSING 6 ISSUES FOUND

(Website Security Test of olivian.ro (89.33.25.24), fara data)
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3.3. Testare sucuri.net

Site Issue Site is not Blacklisted :
404 Not Found 9 Blacklists checked st Mty

IP address: 20.33.25.24 CMS: WordPress 5.0
https://olivian.rofwp50/ Hosting: Unknown Powered by: Unknown
Running on: LiteSpeed More Details
Minimal Low Medium High Security Risk Critical

Site Issue Detected

https://olivian.ro/wp50/index.php/category/fara-categorie/ Unable to scan the page. 404 Not Found

Qutdated Software Detected
WordPress under 5.3.1/5.2.5/5.1.4/5.0.8/4.9.13 Security Updates

(https://olivian.ro/wp50/, fara data)

Site Issue Site is not Blacklisted :
404 Not Found o Blacklists checked Request Review

IP address: 85.33.25.24 CMS: WordPress 5.4
https:/folivian.rofwp54/ Hesting: Unknown Powered by: Unknown
Running en: LiteSpeed More Details

|

Minimal Low Medium Security Risk High Critical

Site Issue Detected

https://olivian.rofwpS4/index.php/category/fara-categorie/ Unable to scan the page. 404 Not Found

https://olivian.ro/wp54/index.php/pagina-exemplu/ Unable to scan the page. 404 Not Found

(https://olivian.ro/wp54/, fara data)
3.4. Testare upguard.com
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https:#olivian.ro/wp50/

Security Rating

/950

UpGuard's Cyber Security Ratings range from O to
950. The higher the score, the better the security
practices on the primary domain for .

Get my free score =

Company Information

Want a deeper scan?

(Free Website Security Scan | UpGuard, fara data)

https:/olivian.ro/wp54/

Security Rating

/950

UpGuard's Cyber Security Ratings range from O to
950. The higher the score, the better the security
practices on the primary domain for.

(Free Website Security Scan | UpGuard, fara data)

Get my free score =

Company Information
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3.5. Testare webcookies.org

Cookie and Security Scan Report

https://olivian.ro/wp50/ (% T

Privacy Security HTTP headers Sub-resources

Title:
— "WordPress 5.0 — Un simplu sit WordPress"

Privacy Impact Score

A

Privacy Impact Score is a score reflecting overall cookie-related impact of the website relative to other websites

Third-party domains Persistent cookies Session cookies

0 0 0

(olivian.ro | Privacy & security report #30424440, fara data)

Cookie and Security Scan Report

https://olivian.ro/wp54/ (% T

Privacy SSL/TLS Security HTTP headers Sub-resources

Title:
— "WordPress 5.4 — Un simplu sit WordPress"

Category: Videos
Keywords: care audit breda iulie iunie roman video despre martie online pentru aprilie olivian ianuarie decembrie februarie marketing noiembrie octombrie septembrie

Privacy Impact Score

A

Privacy Impact Score is a score reflecting overall cookie-related impact of the website relative to other websites, primarily taking into account the

Third-party domains Persistent cookies Session cookies

0 0 0

(olivian.ro | Privacy & security report #30424448, fara data)
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3.6. Testare nstalker.com

3. Technical Summary

3.1. Scan Session Information

URL :

Date:

Scan Policy:

S5L Cipher (Algorithm):
Server Reported Banner:
Server Technolegy (Banner):
Server Technology Detected:

Server-side Technologies:

hitps:/folivian.rofwps0/

May 8, 2020 18:18:21

Weabserver security (including SANS FEBI)
ECDHE-RSA-AES256-GCM-SHA3E4
LiteSpeed

Unknown Server

Unknown Server

[PHP]

(N-Stalker Free Edition Version X, fara data)

3.1. Scan Session Information

URL :

Date:

Scan Policy:

SSL Cipher (Algorithm):
Server Reported Banner:
Server Technology (Banner):
Server Technology Detected:

Server-side Technologies:

hitps:/lolivian.rofwps4/

May 8, 2020 18:10:30

Weabsarver security (including SANS FBI)
ECDHE-RSA-AES256-GCM-SHA3E4
LiteSpeed

Unknown Server

Unknown Server

[PHP]

(N-Stalker Free Edition Version X, fara data)

3.7. Testare hackertarget.com

Results of Passive WordPress Analysis

Site Title Version
https://olivian.ro/wp50/ WordPress 5.0 — Un simplu sit WordPress 5.0
@ EHAE WordPress (Meta Generator)
hiips:/folivian.ro/wp54/ WordPress 5.4 — Un simplu sit WordPress 5.4
@ EHQ WordPress (Meta Generator)

Server IP Address ASN Hosting Location Plugins / Theme
LiteSpeed 89332524 205275  ROMARG SRL i

Theme: twentynineteen
LiteSpeed 89.33.25.24 205275  ROMARG SRL

Theme: twentytwenty

(28 Online Vulnerability Scanners & Network Tools | HackerTarget.com, fara data)
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3.8. Testare probely.com

DASHBOARD FINDINGS

SHOWING FILTERED VULNERABILITIES (4 entries)

SETTINGS a SEVERITY v STATE v ASSIGNED ~ LABEL v

3 Low Referrer policy i'm defined Today at 3:36 PM NOT FIXED CHOOSE +
1 Low Mising clickiacking protection Todayat 334 PM NoT FixeD cHoosE
4 Low HSTS header nat enforced —— o Fxeo choose «
H Low B:W“"w'"' ifing sllowed Today at 3:36 PM NOTFIXED CHOOSE v

(Probely, fara data)

DASHEOARD FINDINGS

SCAN

SHOWING FILTERED VULNERABILITIES (3 entries)

SETTINGS. a SEVERITY v STATE v ASSIGNED v LABEL v

! a Action

. [ Wordres vesion it ko winrsiiis S I J—
2 ow Referver poicy not defined Today at 708 PM NOTFIXED. cHoosE v
1 N Bron content seiffmg sliowsd Today at 708 PM NOT FIXED CHOOSE

(Probely, fara data)

79



3.9. Testare appscan.com

®

My Applications https://olivian.ro/wp50/
Details Scans Compliance
46 MNew Issues @ 1 Completed Mo Policy associated, therefore compliance is based on
46 Total Issues 0 Running all active Issues.
46 MNon-compliant Issues ® 0 Failed
0 Queued To associate Policies. go to Policies view
Scans Alllssues Issues by Fix Group  Policies
Filters 4 Quick Filiers Only My Scans Completed
v dynamic olivian.ro 20200508_15:52:36
Total Issues @ High 5 Scan start:  May 8, 2020, 3:52 PM Scanned by  Olivian Breda Technology. Dynamic (DAST)
46 Wed 3 Scanend: May 9, 2020, 8:51 AM Scan ID:  01552171-f09e-422¢-91d3-627e1e297b23 [y ScanURL:  hitps:/olivian.ro/wps0/ [
Low 38 Duration:  17.0 hours
46 New Infa 0
- -
(HCL AppScan on Cloud, fara data)
My Applications https:/olivian.ro/wp54/ "
Details Scans Compliance
23 HNew Issues ® 1 Completed Mo Policy associated, therefore compliance is based on
23 Total Issues 0 Running all active Issues.
23 Non-compliant Issues ® 0 Failed
0 Queued To associate Policies, go to Policies view
Scans  AllIssues Issues by Fix Group  Policies
Filters » | Quick Filters : Only My Scans Completed
~ dynamic olivian.ro 20200508_15:54:11
Total Issues: @ High 0 Scan start.  May 8, 2020, 3:54 PM Scanned by  Olivian Breda Technology: Dynamic (DAST)
2 3 Med 0 Scan end:  May 9, 2020, 11:54 AM Scan ID:  948eff94-64f2-4c68-be69-862eced1181a [ Scan URL:  hitps:/olivian.ro/wpS4/ I
Low 23 Duration:  20.0 hours
23 New Info [

(HCL AppScan on Cloud, fara data)
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3.10. Testare rapid7.com

App Name: olivian.ro

0d Oh 2m 30s

Duration of Scan

Scan Completed 05/08/20 410 PM

CrawledLinks

16

Vuilns Discovered

843 Attacks Performed

Vulnerabilities by Type

Vulnerability Type

Scan Config: https:/folivian.ro/wp50/

Amount

Content Security Policy Header 1

Http Headers

Javascript Memory Leaks
Vulnerability Type
X-content-type-options
X-frame-options
X-xss-protection

(Rapid7, fara data)

8
1
Amount
2
2
2
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R A P ’ DD Vulnerabilities Summary

olivian.ro/wps4

App Name: olivian_ro/wpb4 Scan Config: htips://olivian.ro/wp54

0d Oh 6m 40s

Duration of Scan

Scan Completed 05/10/20 9:33 AM

CrawledLinks

113

Vulns Discovered

13129 Attacks Performed

Vulnerabilities by Type

Vulnerability Type Amount
Autocomplete Attribute 1
Browser Cache Directive (leaking Sensitive Information)1
Collecting Sensitive Personal Information 2
Content Security Policy Header 2
Cookie Attributes 5
Http Headers 25
Vulnerability Type Amount

Http Strict Transport Security 20

Javascript Memory Leaks 3

Sensitive Data Exposure 1

X-content-type-options 19

X-frame-options 13

X-xss-protection 21

(Rapid7, fara data)
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3.11. Testare zaproxy.org

W zAP Scanning Report

Summary of Alerts

High 0
Medium 1
Low 5
Informational 2

(OWASP ZAP, fira dati)

W ZAP Scanning Report

Summary of Alerts
High 0
Medium 1
Low 5
Informational 2

(OWASP ZAP, fara data)
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3.12. Testare qualys.eu

Vulnerabilities of all selecled scans are consolidated info one repor 50 Mhat you can view their evolution.

Oivian Breda
plabeSin

Target and Filters

s (1) Web Application Discovery Scan - 2020-05-10

cationg [1) WP 5.0
Ykt s enlive ATarrieas
summaw Comhwrte CatraTed
0 0 v
Findings by Severity
40
15
30
20
15
10
. 0 0 0 0 0
L A A A 4
Lewvel 5 evelq Lewel 3 evel2 Lewel

Al Injection (07 10%}

A2 Boken Authenticaton [O710%}

AZ Sensitive Data Exposwe [0 10% T
A4 KWL Extemnal Entities [AXE [0 10%:}
AL Broken Access Contiol [0 F10% 1

Ag Secuity Miaconfiguration [0 F10%}
AT Crioza-Bite Soipting [KEEH[ 0109}
AL Inzecure Desedalzaton (07103}

AS Uszing Componentz with Known Yulnerabiites [0 7 10%

AT E AT LAY Y S

A1a Inzufficient Logging & KMonitodng [0 10%:}

L}

1

(Qualys Security and Compliance Suite Login, fara data)

ensitve

ontents

37
nformaton
Gathenred

84



A Injectiion [0 509}
Az Broken Authenticaton [0 0%}

Az Sengitve Data Exposume (291 72wt
Ad EWL Extzinal Entities [KAEY [0 0% §

&%&ﬂ

’ AR Broken Accezz Control [ 61 £ 43975

S 45 Secuity Msoonfquiaton (62 /53.45%
AT Crogs-bite Soipting [RS5}[a 0%}

AR Inzecure Dezedalzatan [0 7 0%}

A9 Uszing Somponents with Known Yuolneabiites [1 7 0.86%

_“-Hvw

A1a Inzufficient Logaing & Monitodng [0 5 0%}

O & 1015 20 25 30 35 40 45 50 BE &0 65

Scan Report

Vulnerabilities of all selected scans are consolidated into one report so that you can view their evolution.

Olivian Breda
pfabrSib

Target and Filters

Scans (1) Web Application Vulnerability Scan - 2020-05-11
Web Applications (1) WP 5.4

Vulnsrabilities Sansitive Information
Contents Gathered

Summary

65 0 o5

Findings by Severity

53

2

sl 0 4]
|| e ey el a—

0

35

Level 5 Level 4 Level3 Leve| 2 Level1 Sensitve
Contents

(Qualys Security and Compliance Suite Login, fara data)

Information
Gathered
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3.13. Testare hackertarget.com

Passive Analysis

The following information contains the analysis of the scan for https://olivian.ro/wp50/

WordPress Version

5.0

Version does not appear to be latest 5.4.1 - update now.

Reputation Check

PASSED

Google Safe Browse:
Spamhaus Check:
Abuse CC:

Dshield Blocklist:

Cisco Talos Blacklist:

Download Report & [Nmap Port Scan I [ HTTP Headers I [ Page Links ]

(WordPress Security Scan | HackerTarget.com, fara data)

Passive Analysis

The following information contains the analysis of the scan for https://olivian.ro/wp54/

WordPress Version

5.4

Version does not appear to be latest 5.4.1 - update now.

Reputation Check

PASSED

Google Safe Browse:
Spamhaus Check:
Abuse CC:

Dshield Blocklist:

Cisco Talos Blacklist:

Wieb Server:

LiteSpeed

X-Powered By

None

IF Address

89.33.25.24

Hosting Provider:

ROMARG SRL 1
Shared Hosting

772 sites found on 89.33.25.24

Download Report & INmap Port Scan J I HTTP Headers J [ Page Links

(WordPress Security Scan | HackerTarget.com, fara data)

Web Server:

LiteSpeed

X-Powered-By:

MNone

IP Addresa:

89.33.25.24

Hosting Provider:

ROMARG SRL ]
Shared Hosting:

277 sites found on 89.33.25.24
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4. Anexa - lista abrevierilor

2FA = Two-factor authentication - Autentificare in doi pasi / cu doi factori.

AAA = Authentication, authorization, and accounting - Autentificare, Autorizare si Evidenta -
control drepturi utilizatori.

API = Application Programming Interface, set de definitii programare.

CAPTCHA = Completely Automated Public Turing test to tell Computers and Humans Apart
- Test Turing public, complet automat, pentru a distinge calculatoarele de oameni. Este o
metoda automata de a determina daca persoana care face testul este om sau bot.

CCPA = The California Consumer Privacy Act - Legea privind confidentialitatea
consumatorilor din California, un statut privind drepturile de confidentialitate si protectia
consumatorilor rezidentilor din California, Statele Unite ale Americii.

CDN = content delivery network, or content distribution network - retea de livrare de continut,
retea internationala de servere proxy.

CGI = Computer-Generated Imagery, aplicarea graficii computerizate pentru a crea fisiere
imagini.

CMME = Content Management Made Easy - sistem facil de gestionare al continutului unui
site.

CMS = Content Management System - sistem de administrare a continutului.

CSRF/XSRF = Cross-site request forgery - transmitere comenzi neautorizate de la un utilizator
n care aplicatia web are incredere.

CSS = Cascading Style Sheets - stiluri in cascada, standard formatarea elemente HTML.

CVE® = Common Vulnerabilities and Exposures - vulernabilitati si expuneri de date comun
intalnite, site care prezintd vulnerabilitati de securitate cibernetica cunoscute public.

DH = Diffie-Hellman key exchange - metoda de transfer chei cripotgrafice.
DoS = Denial-of-service attack / DoS attack - atac cibernetic de tip oprire serviciu.

ECDH = Elliptic-curve Diffie—Hellman - protocol pentru schimbul cifrat al cheilor
cripotgrafice.

EXIF = Exchangeable image file format - format comutabil pentru fisiere imagine.

FS / PFS = forward secrecy sau perfect forward secrecy - functii pentru transferul cheilor
criptografice.

GDPR = General Data Protection Regulation - Regulamentul general al Uniunii Europene
privind protectia datelor.

GPL = General Public License - licenta publica generald, utila pentru transmitere drepturile de
autor Tn anumite conditii.

HTML = HyperText Markup Language, limbaj pentru creare pagini web.
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HTTP = Hypertext Transfer Protocol - metoda de a accesarea informatii in online.

HTTPS = Secure Hyper Text Transfer Protocol - protocol de comunicatii sigure.

IE = Internet Explorer - browser web realizat de compania Microsoft Corporation.

[1M = Information Interchange Model (11M) - structura pentru fisiere si atribute de tip metadate.
10S = iPhone OS (Operating System) - sitem de operare pentru telefonul mobile (smartphone).
IP address = Internet Protocol address - un protocol de Internet pentru transmiterea datelor.
IPTC eaders = Date IIM incorporate (incluse) in imagini.

NVD = National Vulnerability Database - baza de date nationala a vulnerabilitatilor din S.U.A.
0OS X = macOS (Operating System) - sistem de operare.

PHP = Hypertext Preprocessor - pre-procesor de hipertext, un limbaj de programare.

RSA = Rivest-Shamir—Adleman - algoritm criptografic cu chei publice.

SEO = Search Engine Optimization - optimizare pentru motoarele de cautare.

SFTP = SSH File Transfer Protocol - un protocol de retea utilizat pentru transferul de fisiere
sigur pe shell-ul securizat.

SPF = Sender Policy Framework - framework pentru politica de trimitere, o metoda de
autentificare emailuri.

SQL = Structured Query Language - limbaj de interogare structurat pentru sisteme de
manipulare a bazelor de date relationale.

SSH = Secure Shell - un protocol de retea criptografica pentru operarea serviciilor de retea in
siguranta printr-0 retea nesecurizata.

SSL = Secure Sockets Layer - protocol criptografic pentru comunicatii sigure pe Internet.
SSL = Secure Sockets Layer - protocol criptografic pentru comunicatii sigure pe Internet.

SVG = Scalable Vector Graphics - grafica vectorialda proportionabila, limbaj pentru imagini
2D (foloseste XML).

TLS = Transport Layer Security - Succesor SSL - protocol criptografic pentru comunicatii
sigure pe Internet.

TLS = Transport Layer Security - Succesor SSL - protocol criptografic pentru comunicatii
sigure pe Internet.

TOFU = "trust on first use™ - ,,incredere in prima utilizare”, protocol de transmitere date.
URL = A Uniform Resource Locator - localizator uniform de resurse.

UTF-7 = 7-bit Unicode Transformation Format, format de transformare a caracterlor Tn
Unicode, format de texte definit de catre Unicode Consortium.

UX = User Experience - uzabilitate.
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VPS = Virtual Private Server - server virtual privat.
Win = Microsoft Windows - sistem de operare.

XML = Extensible Markup Language - limbaj de marcare pentru crearea de alte limbaje de
marcare.

XMP = Extensible Metadata Platform (XMP) is an ISO standard, originally created by Adobe
Systems Inc., for the creation, processing and interchange of standardized and custom metadata
for digital documents and data sets.

XSS = Cross Site Scripting - introducere cod HTML sau JavaScript in pagini in mod automat.

XST = Cross-Site Tracing - Tracing printr-o intrepatrundere a unor site-uri, implica folosirea
Cross-site Scripting (XSS) si a metodelor TRACE sau TRACK HTTP.

XXE = XML external entity injection - o vulnerabilitate de securitate web care permite unui

atacator sa interfereze cu prelucrarea unei aplicatii de date XML.
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